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あらまし 

超スマート社会では、IoT デバイスを用いてプライ

バシー情報や生体情報などのセンシティブな情報を収

集し、クラウドで分析を行う。そのため、従来の通信

ネットワークやサーバに対するセキュリティのみでは

なく、IoT デバイスでの暗号化技術が極めて重要にな

る。一般的に、IoT デバイスはハードウェアリソース

が制限されているため、軽い処理での演算が可能な暗

号が求められる。本研究では、IoT デバイス向けの低

消費電力暗号の開発を行う。具体的には、暗号の安全

性を維持したまま、暗号演算や構造の軽量化を実現す

るアプローチを採用し、暗号演算時の消費電力の最小

化を目指す。結果として、共通鍵暗号プリミティブで

あるブロック暗号 WARP、ストリーム暗号 Atom、擬似ラ

ンダム置換 Orthros の 3 つのアルゴリズムを設計し、

既存技術を大幅に上回る低消費電力特性を持つことを

示す。 
１．研究の目的 

本研究の目的は、IoTデバイス向けの低消費電力暗

号の開発である。初めに、既存の低消費電力暗号とし

て知られるブロック暗号 Midori[1]やストリーム暗号

Plantlet[2]の安全性を、数理ソルバーを利用して厳密

に評価する。この評価技術を基に、安全かつ超低消費

電力を実現する暗号アルゴリズムの設計に取り組む。 

Midori は、消費電力の削減を目指して設計されたブ

ロック暗号である。その構成や構造は、低消費電力の

ブロック暗号、ストリーム暗号、擬似ランダム関数の

設計にも応用可能だが、そのままの適用は安全性の問

題を引き起こす可能性がある。そこで、Midori の低消

費電力特性を保ちつつ、各プリミティブの解析結果を

もとに、安全で効率的なアルゴリズム設計を進める。

そして、低消費電力と安全性を重視した構成要素の最

適化や、適切なパラメータ選択を行う。 

アルゴリズムの安全性評価では、差分や線形、積分

攻撃に対する安全性に関して、数理ソルバーを用いた

評価を行う。達成目標としては、既存技術であるAES

やMidoriと比較して大幅な消費電力の削減を実現する

ことである。これによりバッテリーの寿命を顕著に延

ばすことが期待される。 

２．研究の背景 

超スマート社会（Society5.0）では、エッジデバイ

スから情報を取得し、クラウドで分析を行い、システ

ム全体としての適切な情報処理技術を実施する。大量

のエッジデバイスは、プライバシー情報や生体情報な

どのセンシティブな情報を収集するため、従来の通信

ネットワークやサーバに対するセキュリティのみなら

ず、エッジデバイスでの暗号化技術が極めて重要とな

る。実際、EU の一般データ保護法や個人情報保護法の

施行に伴い、エッジデバイスで収集したセンシティブ

情報の暗号化は法的に義務付けられ、暗号技術は社会

的に不可欠となっている。 

一般的に、IoT エッジデバイスはセンサーノードな

どのリソースが限られたデバイスを対象とし、軽量な

処理での演算が可能な暗号が求められる。さらに、セ

ンサーは多様な場所や環境に配置され、医療用途では

体内への埋め込みも考慮されるため、バッテリー駆動

が前提となる。この観点から、センサーの寿命を延ば

すためには、超低消費電力の暗号技術が必要とされて

いる。実際、2019 年から NIST(アメリカ国立標準技術

研究所)により、軽量の暗号の標準を決めるプロジェク

トが実施されており、産業的にも学術的にも非常に重

要な研究テーマである。 
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３．研究の方法および結果 

本研究では、低消費電力暗号としてブロック暗号

WARP、ストリーム暗号 Atom、擬似ランダム置換

Orthros の 3 つの暗号プリミティブの設計を実施した。 
 
3-1. ブロック暗号 WARP 

 背景 
制約のあるデバイスにおける暗号化と認証の必要性

の増加に伴い、軽量暗号は共通鍵暗号のテーマの一つ

として注目を集めている。第一世代の軽量ブロック暗

号として、PRESENT[3]、KATAN[4]、 Piccolo[5]など

が挙げられる。これらは 64 ビットのブロックサイズ

を持つブロック暗号で、主にハードウェアの回路規模

を最小化することを目的とした設計が採用されている。

米国標準のブロック暗号 AES と比較し、ブロックサ

イズを 128 ビットから 64 ビットにすることでレジス

タ数の削減し、非線形関数や線形関数も AES と比較

し、軽量なものを採用している。その後の第二世代の

軽量暗号では、回路規模のみではなく、さまざまな要

件、例えば低遅延や低消費電力消費、サイドチャネル

攻撃に対する耐性などに焦点を当てて開発された。 
本研究では、128 ビットのブロックと 128 ビットの

鍵を持つ軽量ブロック暗号の開発を行う。128 ビット

入出力サイズは AES と同じであるため、その代替と

してそのまま使用可能であり、実社会利用において有

用である。さらに、既存の軽量暗号では、ブロックサ

イズが 64 ビットであることから、誕生日攻撃のよう

な脅威が現実の問題となる可能性があり、暗号の長期

利用の観点では安全性の問題がある。したがって、128
ビットの軽量ブロック暗号は安全性と実利用の両面で

も重要である。 

 
 

 仕様 
本研究では 128 ビットブロック暗号 WARP を提案

する。WARP は 128 ビット鍵をサポートし、図１で示

す32ブランチのGeneralized Feistel Network（GFN）

構造をベースにしている。GFN の特徴として、暗号化

と復号化の演算が等価であるため、暗号化回路のみで

復号化回路を構築することができ、これによりハード

ウェアのサイズを大幅に削減できる。 
GFN の設計における最も大きな課題は 32 ブランチ

の置換を適切に決定することである。この課題に対処

するため、本研究では数理ソルバーである MILP ソル

バーを用いて適切な部分集合の中から安全性の観点で

最適な置換を探索し、設計した。WARP の置換は 10
ラウンドの拡散性能を持っており、差分・線形攻撃へ

の安全性の指標であるアクティブ S-box 数の観点から

非常に良い性能を示している。 
低遅延性と回路規模の観点から S-box は Midori[1]

のものを採用しており、これによってサイドチャネル

攻撃が可能である場合にもその対策は非常に効率的に

できる。WARP の鍵スケジュールは非常にシンプルで

あり、128 ビット鍵を半分の 64 ビットに分割し、それ

らを交互に使用する。これによって追加のレジスタの

必要性がなくなる。また、Feistel 構造の補完特性を避

けるため、各サブキーは S-box が適用された後に排他

的論理和をとる Piccolo[5]のアイデアに従っている。 
 
 実装性能 

 STM 90nm 標準セルライブラリで合成されたラウ

ンドベース実装の性能指標の比較を行なった結果を表

1 に示す。消費電力の面では、2 ラウンドアンロール

の構成が WARP 最も優れており、既存のブロック暗

図 1  WARP のラウンド関数 
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号と比較して、最も小さい消費電力で暗号化が可能で

ある。さらに回路規模、電力に関しても最小の数値を

達成している。 
 
表 1  STM 90nm 標準セルライブラリで合成されたラ

ウンドベースの実装の性能指標の比較（1R、2R、4R
は 1 回、2 回、4 回のアンロールされた回路を指す） 

 
3-2. ストリーム暗号 Atom 

 背景 

 一般的な Time Memory Tradeoffs（TMD）攻撃に対し

て安全なストリーム暗号の条件として、内部状態のサ

イズが秘密鍵の長さの 2 倍以上である必要があると考

えられていた。しかし、FSE 2015 で提案された

Sprout[6]と呼ばれるストリーム暗号では、内部状態の

サイズが秘密鍵の長さと等しいにも関わらず、TMD 攻

撃に対して耐性を持っていることが示された。これに

触発され、Sprout と同じ Grain 構造を持つ Lizard[7]

や Plantlet などの内部状態の短いストリーム暗号の

設計が次々と生まれたが、Sprout を含めていずれも脆

弱性が発見されている。以上から、内部状態のサイズ

の軽量化と安全性の両立が可能であるかどうかはスト

リーム暗号において重要な問題である。本研究では、

内部状態のサイズが秘密鍵と同等の大きさであり、な

おかつ提案されているすべての攻撃に対する耐性を持

った低消費電力スストリーム暗号の設計を目的とする。 

 

 仕様 

本研究で提案するストリーム暗号Atomは、秘密鍵128

ビットに対して内部状態のサイズが 159 ビットであり、

内部状態のサイズが小規模であるという条件を満たし

ている。また、AtomはNFSR（Non-linear Feedback Shift 

Register）と呼ばれるキーフィルタが新たに追加され

ている。これと従来の LFSR(Linear Feedback Shift 

Register)の 2 つのキーフィルタにより、TMD 攻撃を含

む多くの暗号解読手法に対する耐性が得られる。 

また、Atom は従来のストリーム暗号と同様に、初期

化フェーズとキーストリーム生成フェーズで構成され

ている。図 2 にキーストリーム生成フェーズの概要を

示す。 

 実装性能 

表 2 は、Atom やその他の軽量ストリーム暗号を STM 

90 nm 標準セルライブラリを使用した回路で実装した

場合のハードウェア測定値である。表より、Atom は

128 ビットのセキュリティレベルを持つ暗号としては

最も消費電力が低く、さらに比較的コンパクトな回路

面積での実装が可能であることが確認できる。 

表 2:Atom および他の軽量ストリーム暗号の 

ハードウェア測定値 (STM90nm) 

 

図 2  キーストリーム生成フェーズの概要 
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3-3. 擬似ランダム置換 Orthros 
 背景 

IoT 社会の発達にともない，より少ない遅延で暗号

化が実行可能な 128 ビット低遅延擬似ランダム関数が

求められている。既存の軽量暗号である GIFT[8]、

KATAN、LED[9]、Piccolo[5]、PRESENT[3]、SIMON[10]

は回路規模の最小化の観点では優れているが、暗号演

算の多くのサイクルが必要であり、暗号に必要な遅延

は非常に大きい。一方、既存の低遅延の暗号技術とし

ては、PRINCE[11]、QARMA[12]、Mantis[13]、Midori[1]

などが知られているが、これらはブロック暗号であり、

擬似ランダム置換は提案されていない。擬似ランダム

置換は、特定の暗号化モードは高い安全性を達成可能

であるとともに、逆演算関数の必要がないため、回路

規模の観点でも優れている。また、その不可逆性より、

特定の攻撃手法に対して高い耐性を持つ可能性があり、

大幅に遅延を削減可能である。また、消費電力は遅延

性能と回路規模に比例するため、低遅延暗号の設計は

そのまま低消費電力の設計に繋がる。 

 

 仕様 

本研究で提案する擬似ランダム置換 Orthros は 128

ビットの鍵を持つ。ラウンド関数と全体構成をそれぞ

れ図 3 と 4 に示す。Orthros の全体構造は、Branch1 と

Branch2 と呼ばれる 2 つの SPN 型の鍵付き置換の排他

的論理で構成されている。Orthros のラウンド関数は、

Midori に基づいており低遅延暗号に適しているが、新

しい線形層と S-box を採用することで遅延をさらに最

小化した。 

線形層に関しては、Midori128 はビット順列とニブル 

 

順列の両方を含む単一の線形層を使用しているが、 

Orthros ではビット順列とニブル順列のハイブリッ

ドを提案している。これにより短いラウンド数で安全

性を達成可能である。この線形層の変更は、アンロー

ル実装では追加のハードウェアコストを必要としない。 

S-box に関しては、擬似ランダム置換では、Midori や

QARMA のようなインボリューション特性が必要ないた

め、探索空間が大幅に広がり、既存のものより遅延が

大幅に小さい新しい 4 ビットの S-box を開発すること

が可能である。 

 

 

 実装性能 

STM90nm のライブラリ実装結果を表３に示す。この

結果から、Midori や QARMA よりも暗号化に必要な

Latency の値が小さくなることがわかる。また、消費

電力に関して既存技術よりも小さくなる。 

 

図 4  Orthros の概要 

図 3  Orthros のラウンド関数 
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表 3  STM90nm ライブラリの実装結果 

 
 
４．将来展望 

情報セキュリティの研究分野では、Beyond5G(B5G)用

の暗号開発が学術、産業分野ともに活発になっている。

B5G 用の暗号技術は、IoT 用の暗号と比べて、性能や安

全性要件が非常に厳しく、既存の暗号技術では対応が

不可能である。B5G の世界では宇宙、深海、航空、砂漠

などバッテリー交換が非常に困難なユースケースが多

数あり、性能面においては特に超低消費電力での暗号

処理が求められる。また、収集されたビッグデータを

処理するデータセンターにおいても、サステナビリテ

ィとプライバシーの両立の観点で低消費電力での暗号

処理は喫緊の課題である。  

安全性に関しては、量子計算機に対して強固な安全

性が求められる。量子計算機による危殆化の影響が大

きい公開鍵暗号(鍵交換や署名に利用)に関しては、米

国立標準技術研究所が現在標準化を進めている。国内

においても、2022 年に NICT が凸版印刷と共同で耐量

子計算機暗号を IC カードシステムに実装するなど、

実用化に向けて準備が進んでいる。一方、実データを

暗号する共通鍵暗号に関しては、低消費性などの実装

面の要求が非常に厳しく、実装要求と量子計算機への

安全性を満たす暗号は学術レベルでも実現しておらず、

2030年のB5Gの普及に備えて早急な研究開発が求めら

れている。 

 
おわりに 

本研究では、IoT 向け低消費電力暗号の開発を行っ

た。具体的には、暗号の安全性を維持したまま、演算

や構造の軽量化を実現するアプローチをとった。結果

として、共通鍵暗号プリミティブであるブロック暗号

WARP、ストリーム暗号 Atom、擬似ランダム置換

Orthros の３つのアルゴリズムを設計した。 
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