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あらまし 

情報通信技術や AI 技術の急激な発展により、音声

セキュリティの向上が喫緊の課題となっている。この

課題を解決する方法として、音声情報ハイディング*1

に注目が集まっている。頑健な音声情報ハイディング

法として直接スペクトル拡散（DSS）法が知られてい

るが、情報埋め込みによる音質低下が大きな問題であ

る。本研究では、音声合成法の一つである線形予測（LP）

法に着目し、LP 残差を用いたスペクトル拡散型音声

情報ハイディング法を提案する。この方法は、LP 残

差が DSS 法の疑似乱数雑音（PN）信号と同様の統計

的性質を持つことに着目して提案されたものであり、

情報埋め込みによる音質低下を防ぎ、DSS 法と同様

に高い頑健性を有する。さらに、セグメント間の LP 残

差の統計的性質に着目することで、ブラインド検出や

フレーム同期も同時に実現した技術である。 

  

１．研究の背景と狙い 

近年、情報通信技術（ICT）の急速な発達やインフラ

の整備により、インターネット上での音声情報の利用

が盛んである。特に、音声コンテンツの利用は、スマ

ートフォンの普及やアプリ開発の増加、AI スピーカ

（音声アシスタント）の登場とともに、この数年で急

激な伸びを示している。このような急激な需要増加に

対して、音声情報を安心・安全に利用するための技術

革新や法整備は相当な遅れをとっており、コンテンツ

の違法配信や情報改ざんだけでなく、プライバシー侵

害やディープフェイクによるなりすましといった社会

問題も招いている（図１）。そのため、音声メディアを

安心・安全に利用するための仕組みや、音声メディア

やその中に含まれる音声プライバシー情報を様々な攻

撃から守る革新的技術の確立が喫緊の課題である。 

 

図１ ICT での社会問題の事例 

この課題を解決する一つの解として、マルチメディ

ア情報ハイディング（MIH）技術が注目を浴びている。

MIH 技術は、これまでの暗号技術とはまったく異なる

ものであり、著作権保護のための電子透かし技術と、

コンテンツ自体に別の情報を隠すためのステガノグラ

フィ技術に大別される。また、従来の暗号技術と併用

が可能であるため、コンテンツ認証技術や情報秘匿技

術にも応用可能である。現在まで、視覚情報に関係す

るマルチメディア情報（画像・映像）に対しては、成

功例が多く、その技術基盤が整備されつつある。しか

し、聴覚情報に関するマルチメディア情報（音楽・音

声）に対しては、視覚と聴覚のモダリティの違いから、

音に何かを隠すことが視覚情報に比べて非常に難しく、



セキュア音声コミュニケーションのための音声情報ハイディング法 

Speech information hiding method for secure speech communication 

2         TELECOM FRONTIER No.128 2025 SUMMER 

さらに符号化・圧縮技術や、悪意のある攻撃に脆弱で

あるため、革新的な技術の登場が待ち望まれている。 

音声情報ハイディング技術 [1-3]の基盤整備には、

聴覚科学の研究成果と音声知覚・音声合成の研究の成

果が求められる。図２に示すような処理体系において、

重要な要求項目は、知覚不可能性（情報の埋め込みに

気づかないこと）、秘匿性（隠されていることを知られ

ないこと）、頑健性（音声符号化・圧縮技術の他、悪意

ある攻撃に耐性があること）を満たすことである。広

範囲の応用を考えると、情報秘匿の埋込容量（ペイロ

ード）も大きいことが望まれる。  

 

図２ 音声情報ハイディングの処理体系 

 

２．研究の目的 

本研究の目的は、デジタル表現された音声メディア

情報を安心・安全に利用するために、音声信号への汎

用性の高い情報ハイディング技術の基盤を確立するこ

とである。特に、音声符号化・圧縮技術に耐性を持た

せることで、セキュア音声コミュニケーションを実現

するための情報秘匿技術を整備する。  

 

３．研究の方法 

３.１ アプローチ 

本研究では、様々な音声符号化・圧縮技術に耐性の

ある音声情報ハイディング法の実現を目指している。

そのため、図３に示すように、音声符号化技術の根本

的な理念に原点回帰し、申請者のこれまでに実現した

音声情報ハイディング法を俯瞰的に眺め、音声の情報

表現の冗長性と聴知覚の頑健性の検討から、知覚不可

能性／秘匿性／頑健性を満たすように情報を秘匿可能

にする音響特徴を明らかにする。 

現在までに、音声生成メカニズムに基づいた音声ボ

コーダにおいて、声道特性に係わるフォルマント情報

と耳に到達するまでの伝達特性（エコー）、さらに聴知

覚特性として、位相変調（蝸牛遅延）の三つが有効で

あることを確認している。これらは相互に干渉するこ

とはないが、総合的な処理によりアーティファクトが

発生し、それによって知覚的に検知される可能性があ

る。そのため、聴覚的顕著性に着目し、音の気づきに

影響を与えない特徴を明らかにする。 

 

図３ 音声情報ハイディングにおける音響特徴 

３.２ 線形予測残差を利用したスペクトル拡散法 

 音響情報ハイディングの中で最も頑健性の高いもの

は、スペクトル拡散（DSS: Direct Spread Spectrum）

に基づく方法である。DSS は、デジタル変調で知られ

る代表的な変調方式であり、DSS に基づく音響情報ハ

イディングは、疑似乱数雑音（PN）にメッセージ情報

を乗じて、  対象信号に直接埋め込む方法である。秘

匿情報がスペクトルに広範に埋め込まれるため、様々

な処理に対して頑健性が高くなるが、スペクトル拡散

による歪が音質劣化を招くという大きな問題がある。 

DSS 法の埋め込み・検出のポイントは PN 信号の統

計的性質（平均が 0、分散が１となる独立な確率変数）

にある。本研究では、この点に着目し、図３における

音声情報ハイディング法の方式を検討する。特に、線

形予測（LP: Linear Prediction）に基づく音声符号化

にて、LP 残差が PN 信号に似た統計的性質を有する

ことに着目し、線形予測に基づくスペクトル拡散型音

声情報ハイディング法（LP-DSS 法）を検討する。 

 図４にLP-DSS法の情報埋め込みと検出の概要を示

す[4]。この方法では、各フレームにて音声セグメント

の LP 分析を行い、得られた LP 残差を利用してスペ

クトル拡散変調して、メッセージ信号をホスト信号に

埋め込む（図４(a)）。メッセージ信号の検出では、埋
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め込んだ信号に対して、同じ LP 残差を乗じ、その平

均を求めることでメッセージが得られる（図４(b)）。 

  

図４ LP-DSS 法：(a) 透かしの埋め込みと(b) 検出 

 

 この方法は、原則、埋め込みに利用した LP 残差が

必要となり、ブラインド検出に制限がある。また、フ

レーム処理を行っているため、フレーム同期をどのよ

うに行うかも重要となる。 

３.３ 提案法（ブラインド LP-DSS 法） 

 図５に提案法の処理体系を示す。この方法では上述

した(1) ブラインド検出と(2) フレーム同期に対応し

ている。図中の(a)はセキュリティ信号（メッセージ信

号）の埋め込み法を、(b)はその検出法を示す。 

 本処理体系では、対象音声を K 個のフレームに分割

する。フレーム分割した信号を偶数次フレームと奇数

次フレームに分け、奇数次フレームを用いて LP 残差

を求め、セキュリティ信号をスペクトル拡散変調し、

偶数次フレームに埋め込む。セキュリティ信号が埋め

込まれた偶数次フレームと奇数次フレームを用いて埋

め込み信号を作成する。ここで、セキュリティ信号を

頑健に埋め込むために、LP-DSS 法にて強度設定レベ

ルによって埋め込み強度レベルを調整する。 

 セキュリティ信号の検出では、フレーム同期とフレ

ーム分割を行い、奇数次フレームと偶数次フレームに

分ける。奇数次フレームから LP 残差を求め、それを

偶数次フレームに乗じることで、正確にセキュリティ

信号を得ることができる。 

 図６にフレーム同期のブロックダイアグラムを示す。

ここでは、情報を埋め込んだ信号を K 個のフレームに

分割する。奇数次のフレームの埋め込み信号から LP

残差を求め、LP 残差を偶数次フレームの情報を埋め

込んだ信号に乗じて、その期待値を求める。この処理

をサンプルシフトしながら期待値が最大となる点を求

めることでフレーム同期を行う。 

３.４ 評価 

 音声情報ハイディング法では、一般に、その性能評

価において、埋め込みによる音質低下の回避と頑健な

検出の実現が問われる。 

前者では、知覚的音声品質評価指標（PESQ）や対

数スペクトル歪（LSD）が利用される。PESQ は一種

の MOS 値であり、－0.5～4.5（低～高）に付置され

る。品質維持として 3.0 が概ね基準となる。LSD は 1 

dB 未満であると良好な品質であるといわれている。 

後者では、検出誤差としてビット検出誤り率（BER）

が利用される。誤り訂正符号などを利用することも考

えられるがここではそういった補償をせずに、BER 

10%未満であると良好であるといわれている。

 

 

図５ LP-DSS 音声情報ハイディングの処理体系 
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図６ フレーム同期 

 

提案法の有効性を確認するために、次の三つの評価

を行った。一つ目は埋め込み強度レベルに対応した音

質評価と BER である。二つ目は、従来法と比較した

音声の品質評価である。三つ目は、従来法と比較した

提案法の頑健性の評価である。 

これらの評価では、ATR 音声データベース（B セッ

ト）[5] にある 12 文章をホスト信号として利用した。

セキュリティ情報（メッセージ情報）は“01010101…”、

ペイロードを 4, 8, 16 bps とした。埋め込み強度レベ

ルは－20 dB から 0 dB の 5 dB 刻みで設定した。 

 図７に一つ目の評価結果を示す。音声の品質評価で

は、PESQ 3.0 と LSD 1 dB を基準とすると埋め込み

強度レベルが－15 dB が適切であることがわかる。一

方で検出性能では、BER 10%を基準とすると、埋め込

み強度レベルが－10 dB が適切であることがわかる。

両者の間にはトレードオフの関係があり、埋め込み強

度が－15 ～ －10 dB に適切な値があることがわかる。 

図８に二つ目の結果を示す。従来法として、LSB 置

換法（量子化における LSB のビット操作）[1, 2]，DSS

法（従来の直接的スペクトル拡散法）[6]、MC 法

（McAdams 法を利用した LP 音声への秘匿法）[7]を

利用した。図 8(a)は PESQ の結果を、図 8(b)は LSD

の結果を示す。図中からもわかるように LSB 法が最

も音声品質を高く（情報ハイディングによる歪が小さ

く）維持でき、DSS 法が最も性能が低いことがわかる。

また、提案法は MC 法と同程度の音声品質をもち、評

価基準を満たすものであることがわかる。 

 

図７ 埋め込み強度レベルに対する提案法の性能評

価：(a) PESQ, (b) LSD, (c) BER    

 

図８ 情報ハイディングされた音声の品質評価 

  

図９に三つ目の評価結果を示す。図９(a)は攻撃等が

ないときの結果であるが、いずれの方法とも正確に情

報を検出できることがわかる。 

次に、情報ハイディングされた音声に対する検出の

耐性について検討する。ここでは、原音声のサンプリ

ング周波数が 20 kHz、量子化ビットが 16 bits である

ため、リサンプリングしたとき（(b) 12 kHz へダウン

サンプリング、 (c) 24 kHz にアップサンプリング）と

再量子化（(d) 8 bits，(e) 24 bits）したときの頑健性

について図示する。これらは一般に攻撃というよりは、

情報表現の変更に伴う耐性試験である。次に、情報圧

縮（(f) OGG と(j) MP4）や音声符号化（(g) G711，(h) 

G723.1，(i) G726）に対する頑健性について図示する。  

これらの結果を俯瞰すると、LSB 法は音声の品質維

持には非常に優れるが、情報変換や情報圧縮、音声符

号化には脆弱であることがわかる。一方で、DSS 法は

音声の品質維持において問題が見受けられるが、これ

らの耐性試験においては一番性能がよいことがわかる。 
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図９ 音声情報ハイディングの頑健性の評価 

 

提案法と MC 法では、音質評価において同程度の性能

を持つが、耐性試験においては提案法が MC 法よりも

優れていることがわかる。 

 以上の点から、総合評価の観点から、音声情報ハイ

ディングとして提案法がすぐれた性能を有することが

わかる。 

 

３.５ 改善点と残された課題 

 提案法（LP-DSS）は、原信号の利用を許したノン

ブラインド法であれば、音声の品質は現状のものより

PESQ で 0.5、LSD で 0.5 dB 低減することがわかって

いる。合わせて埋め込み強度レベルもブラインド法よ

り 10 dBほど弱く埋め込みしてもよいことがわかって

いる。しかし、音声セキュリティの点から利用範囲を

拡充するためにはブラインド法であることが望まれる。

特に、フレーム同期も同時に行うことから、埋め込み

強度レベルを強めにする必要もあり、結果的に音声の

品質評価においてノンブラインド法より性能低下して

しまうことになる。 

 この点に関しては、LP-DSS 法でホスト信号にセキ

ュリティ情報を埋め込む際、マスキング特性を加味し

て緩和する方法がある[8]。この方法によりブライド法

での音声の品質評価を上げることが可能である。 

 最後に本研究で残された課題は、提案法のペイロー

ドの向上（埋め込み情報量の増加）と音声合成技術へ

の組み込みである。これらについては継続して取り組

む予定である。 

 

４．将来展望 

将来的な発展可能性として、可逆性を満たす音情報

ハイディングを実現できれば、ロスレス情報ハイディ

ングや埋め込み情報の再編集が可能である。さらに埋

め込みの大容量化を実現できれば、音声そのものに、

様々な付加価値情報や、その量にもよるが別の音声を

こっそり隠すこともできる。また、音声圧縮や極低ビ

ットレート音声合成の要素技術としても応用可能であ

る。これらの実現にはまだ多くの高いハードルがある。 

一方で、音声情報ハイディング技術を利用した具体

的な応用課題[9, 10]がある。昨今話題になっている音

声改ざん検出や音声なりすましといった、重要な音声

メディアのセキュリティ問題を解決するものである。 

図 10 に示すように、音声データの真正性を担保す

るために、音声符号化には耐性があるが、音声改ざん

といった攻撃には脆弱な音声情報ハイディング法を利

用する。音声改ざん検出法では、音響情報ハイディン

グの埋め込み部、検出部、識別部の三つの処理ブロッ

クからなる。もしこのような方法を実現できれば、音

声データの真正性担保を実現でき、コンテンツの法科

学的な利用にも役立つかもしれない。また、検出され

た透かし情報の欠落箇所からどこが改ざんされたか

（改ざんの場所）、どのような改ざんを受けたのか（改

ざんの様態）まで検出可能になれば、その利用価値も

さらに高まるものと考えられる。 

最後に、図 11 に示すように、現在、ニュース等で

も話題になっているディープフェイク音声といったな

りすまし音声*2 の対策にも活用できる。流通データに

事前に重要な秘匿情報を音声に埋め込んでおき、それ

らが流通されたあとに何らかの音声処理（例えば深層

学習ベースの音声合成）によって改変された場合、そ

れがフェイクなのか本物なのかを判定する（メディア

クローン検出）必要がある。この課題で重要なことは、
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あらゆる音声符号化処理に対し頑健であり、かつなり

すまし処理に関しては脆弱であるような音声情報ハイ

ディング法を確立する必要がある。 

これらはまだ研究段階であるが、継続的な課題とし

て取り組む予定である。 

 

図 10 音声改ざん検出の例 

 

図 11 ディープフェイク音声の対策の例 

 

用語解説 

*1 音声情報ハイディング 

デジタル音声信号にセキュリティに関わる情報を聴

こえないように隠し、必要なときにその情報を頑健

で正確に検出できる技術の総称 

*2 なりすまし音声（ディープフェイク音声） 

AI 音声合成を利用して本物そっくりに作り上げた

偽物の音声のこと。サイバーセキュリティのリスク

が非常に高いもの。 
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