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本日の講演は、研究者の交流が大事だということを伝えてほ

しいという依頼を受けて資料を作りましたので、このような大

きなタイトルになっています。国内では私がたぶん第一人者だ

と考えているセマンティック通信の話と、それがなぜ生まれた

かという部分をお伝えできればと思っています。 
なお、私は博士課程のときにSCAT研究助成の研究奨励金で

毎月 10 万円の支援を頂きました。不思議なことに、ちょうど

このタイミングで私が受け持っている学生が博士課程に行きた

いと研究奨励金に応募していて、そういう繋がりもあるのだな

と感じています。 
改めまして、北海道大学大学院情報科学研究院の須藤克弥と

申します。基本的には無線通信、情報通信をやっているのです

が、そこでAIやコンピュータビジョンを使って研究をしていま

す。 
私の実家は岩手の片田舎にありまして、普通にシカがいるよ

うな自然の多いところで暮らしていました。 
私が中学生のときに携帯電話が出始めて、親にねだって買っ

てもらいました。ところが、田舎なので電波が全然つながらな

かったため、フライパンを携帯の裏に持ってアンテナゲインを

強めるとか、そんなことをやっている変な子であったと親には

よく言われていました。 
そこからいろいろありまして、東北大学の加藤寧先生のとこ

ろで博士課程を修了し、その後カナダのウォータールー大学に

行き、電気通信大学で助教・准教授をやらせていただき、現在

の北海道大学に至ります。職場を変えていく中でいろいろな出

会いがあり、研究テーマが少し変わっていったというところも

後で紹介いたします。 
いろいろと賞もいただいていまして、特に IEEE VTC 2013 - 

Spring最優秀論文賞は先の研究奨励金をもらっていたときに 

 
参加した国際会議で受賞したもので、すごくうれしかったこと

を覚えています。 
図1は博士課程のときの研究です。通信の細かい違いは分か

りづらいかもしれませんが、ネットワークレイヤーの研究をし

ていました。その前はグラフ理論をやっていて、そこからネッ

トワークに応用する研究をしていました。それをさらに並列計

算へ応用する研究であったり、図1右下の無線計算装置への応

用にあるボール状のものは中が全部ミリ波になっていて、計算

機同士がミリ波で通信しながら計算し合うという謎の装置を作

る研究をやってみたり、これをグラフ理論でどのようにリンク

を作れば障害性がないかといったような研究をしていました。

博士課程まではこうした研究をやっていたのですが、グラフ理

論やネットワーク構造というところが得意だったので、その後

ウォータールー大学に行きました。 
 

 
図1 

 
ウォータールー大学のラボのメンバーはトータルで 60 人ぐ

らい、そのうちポスドクが 30 人ぐらいいたでしょうか。私も

ポスドクで在籍していました。 
このラボのすごいところは、通信がメインなのですが、その

中でも生体計測、最近はスマートウォッチで脈から健康度合い

を測ることができますが、それの最前線の研究をしていたり、

車のための通信やスマートグリッドの研究をしていたり、ほか

にはごりごりの数学の暗号を研究している人がいたりと本当に

いろいろな研究をしている人がいました。そのような研究者と

議論する中でセマンティック通信の研究に至ったということに

なります。
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 私がウォータールー大学に行ったのは 2016 年です。そのと

きは信号機に通信機を設置して、車からの画像をいっぱい集め

ようというプロジェクトに携わっていました。 
ご存じのようにカナダは国土が広く、信号機もすごく密度が

低い配置なので長距離の画像伝送が必要になってきます。当時

は最大 20 ㎞といった長距離が求められていました。そうなる

とデジタルでの通信方式では難しいのではないかということで、

基本的にはアナログ方式を採用することになりました。 
そうして研究を進めていくと、画像を伝送して受信機で複合

しようとしたときに、図2のグラフを見て分かるとおりアイパ

ターンが取れないような雑音だらけの信号が送られてくるので

す。しかし、私にはこのノイズの取り方の知見がありませんで

した。そこでラボのメンバーに相談すると、生体計測の研究者

から、生体計測にはすごく雑音が多いらしく、このぐらいのノ

イズであれば機械学習で除去できるとのアドバイスをもらいま

した。これが深層学習を使った通信方式を作るきっかけになり

ます。 
 

 
図2 

 

 
ここからは実際に、セマンティック通信とは何かというお話

をします。 
6G に向けて車の遠隔監視や工場のロボット操作といった、

いろいろなユースケースが増えていく中で、情報を今までのよ

うにアンテナを増やしたり、周波数を高くしたりしてデータレ

ートを上げるだけでは難しく、どうにかしてデータの意味だけ

を伝える、データを圧縮して送るという技術が必要になってき

ました。 
図3は、左側の猫と犬の画像をどうやって送るかという例に

なります。 
 

 
図3 

方法 A の古典的な手法では、フーリエ変換で画像を圧縮して、

LDPCといった何かしらの通信方式で符号化をして送るという

ことになります。ただし、圧縮にも限界があります。 
次に方法Bは「猫が左、犬が右に並んでいる」と画像をテキ

ストに変換します。そして受信者は、その受信したテキストを

ベースに画像を生成するというものになります。私はこれを「言

語による意味の伝送」と定義しています。この方法は、テキス

トを画像生成AIに入れても、再現性が高くなく、よく分からな

い画像になってしまうという問題があります。 
では、方法Cは何かというと、送信者と受信者が知り合い同

士で、同じ知識を持っているのであれば、「タマとポチが並んで

いる」という先ほどよりも少ない情報に圧縮することができる

というものです。タマとポチの外形を知っているとか、タマと

ポチはいつも左と右に並んでいるということを知っていると、

送信者が送った画像のイメージの再現ができるようになります。 
そうしたことから同じデータで学習した送信機と受信機があ

れば、共通認識を基に意味が伝送できるところを最終的なゴー

ルにしています。 
 
ここから少し話が複雑になります。先ず、図4の赤枠の部分

が 70 年前にクロード・シャノンが提唱したシャノンキャパシ

ティをベースに設計した工学的な通信方式です。情報をエンコ

ード、すなわちイチゼロに変換し何かしらの符号化方式で送り、

そのイチゼロの情報を間違いなく受信機はデコードし復元する。

そうして正しい画像が復元できるというものになっています。 
 

 
図4 

 
通常はそこまでですが、セマンティックはその概念を少し拡

張しています。赤枠の前にセマンティックエンコーダがあって、

そこで先ほどのようなテキストの意味や共通認識を持った意味

を作るということをします。このセマンティックエンコーダと

デコーダは、基本的に何かしらのデータもしくは知識ベースと

いうものを学習したニューラルネットワークで作られていて、

それを基に情報を作るというシステムになっています。 
図4下はセマンティックキャパシティの数式で、どれだけセ

マンティックという概念を使ったら送る情報量が増えるのかを

示しています。先ず、この I（X；Y）と書いてある、ここが古

典的なシャノンキャパシティになります。 
このシャノンキャパシティというのは総合情報量なので、基

本的には雑音によりどうしてもレートが下がり、キャパシティ

は減ってしまいます。しかし、このセマンティックのHの部分

を導入することで、シャノンキャパシティ以上のキャパシティ

を達成できるのではないかというところが数学的に示されてい

方法A、C 

方法B 

画像伝送のためのセマンティック通信 
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ます。このような理論的な背景をベースに研究を進めていまし

た。 
このセマンティックという概念自体はシャノンキャパシティ

が出た 70 年前に生まれていましたが、そのときはどうやって

意味を作るとか、どうやって定義するということができていま

せんでした。しかし、深層学習が出てくることによって、機械

的にその意味を構築してくれるようなモデルが自動的に作れる

ようになり実現が可能になったということで、研究開発を進め

てきたところになります。 
 

 

図5 
 

それを一つ実現する方式として、情報源・通信路深層結合

（DJSCCもしくはDeepJSCC）という技術があります（図5）。 
先ほどの意味を抽出するセマンティックエンコーダという部

分と、その意味を圧縮するソースエンコーダという部分と、通

信路の符号化をする、誤り訂正をするような部分を全てニュー

ラルネットワークで作ります。それをアナログ変調で送り、受

信側は受信したその信号を基に戻し最終的な画像を作るという

ものになります。これは本当に何も考える必要がなく、何かし

らのニューラルネットワークのモデルとデータがあれば、基本

的には一番良い通信方式が作れるというものになっています。 
 

 
ここからは実際にどのような研究をしてきたかをお話ししま

す。 
2024 年にソフトバンクが AI-RAN アライアンスを作りまし

た。そこでは基地局にGPUを備えてAIで通信方式を作ってい

くということで、いろいろな企業が参画しています。 
私もそこに参加していて、まだ基地局での実装には至ってい

ないのですが、ソフトウェア無線機という自分でプログラミン

グし通信方式を作れるものを開発しました。 
図6が実際に作ったシステム図になります。基本的には移動

体通信で使えることを想定しているので、5G に準拠した形に

なっています。左側にPyTorchを実装していて、先ほど説明し

たようなセマンティックエンコーダ、ソースエンコーダ、チャ

ネルコーディングという機能を持ったニューラルネットワーク

の構造があります。ここから右側のMatlabで変調またはOFDM
で二次変調して通信するシステムになります。ここが既存の5G
にほぼ準拠した形になります。また、OFDMの復調をした後に

チャネル等化をして、出てきた良い信号に対して復元を試みる

というシステムになっています。 
 

 
図6 

 
ところで、GPUサーバーというと大きいサーバーをイメージ

されるかもしれません。実際、学習のときは大きいサーバーで

行いますが、推論のときは図7右側のシステム全体像にあるよ

うな小さいノートパソコンでも実行できます。それをソフトウ

ェア無線機につないで、実際に通信をして画像伝送するという

ことになります。 
なお、このままでは電波法に引っかかるので、実験は電波暗

室で行っています。暗室はそれほど大きくないので距離は稼げ

ないのですが、減衰器を入れて種々の実験をしています。 
 

 
図7 

 
図 8 は実験の結果です。まずは図 8 左側の「SNR が画質に

与える影響」から紹介します。ちなみに、圧縮率は 20％です。

左上の大きく雑音がのる場合（SNR=0dB）と、右下の雑音が

のらない場合（SNR=30dB）で比較すると、本来であれば

SNR=0dBの場合はなかなか画像は送れませんが、この場合は、

バイクと乗っている人物といった情報はしっかり送れています。

もちろん、細かく見ると雑音みたいなものが載ってはいますが、

画像の持っている意味というか、大事な部分についてはきちん

と送れていることが分かります。このことから SNR に関係な

く送れるというところが強みといえます。 
図8右側の「遠隔映像伝送」は車のダッシュボードにカメラ

をつけて、そこから画像を送る実験を行いました。本当はこれ

を遠隔操作などに使いたいのですが、現時点ではそこまで実現

できていなくて画像を送るだけのものになります。 
まだフレームレートが悪く、また、SNR=5dB とかなり悪い

状況なのですが、割と人が識別できるくらいに見えているので、

遠隔監視に使えるのではないかと考えています。なお、無駄な

情報は送らないようにしているので、例えば空の色味や雲の大

きさといった部分は、元の画像から比べると若干質が悪くなっ

ています。 

DJSCCの課題 物理層無線方式との親和性 
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これをさらに遠隔監視につなげるためには、自分が見なけれ

ばいけない部分を物体検知しバウンディングボックス技術で対

象範囲を囲んで表示するのが大事になってきます。 
図9はその結果で、左側の「ロスレス画像」は全く圧縮して

いない画像での物体検知、右側の「DJSCC」は我々が提案して

いるセマンティック通信方式で送った結果です。両方とも

YOLOというAIを使っています。 
細かい特性の違いはあるのですが、ほぼ人、車、バイクや自

転車は検知できています。このときのYOLOは精度がそもそも

悪く85％程度でした。ロスレス画像でも85％だったのですが、

DJSCC を適用した場合でも 84.9％と 0.1％しか下がらなかっ

たので、十分に使える精度であると考えています。 
 

 
図9 

 
話は戻るのですが、実験の起点は、通信距離を延ばしたかっ

たことにあります。詳細は省きますが、同等の画質を達成しよ

うとした場合、既存のデジタル変調で送る方法に比べ、疑似ア

ナログ変調で送る方は 20 倍程度の通信距離を延ばせるという

ことが図7 の電波暗室での実験で分かりました（図10）。これ

は優れた結果なので、様々なケースでの適応を考えています。

 
 
具体的には、最近は高速道路において物が落ちたときの検知

用カメラをつけているようで、そういったところの通信方式で

使えないかと考えています。 
 

 
図10 

 

 
次に、これを高速移動体に適応したいと考えました。具体的

にはドローンで撮影した画像を、遠いところに送るというもの

です。私は東北大学出身で、入学したのが 2011 年東日本大震

災があったときです。大学では災害に強いネットワークを作る

研究もやっていましたので、そういうところに活用できないか

と考えました。 
細かい部分の説明は省きますが、UAV映像伝送実験例をご説

明します。 
この実験は山間部の高速道路で行いました。SNR=0dB で本

当に信号品質が悪く、距離的にも遠いところになります。ドロ

ーンが 60 ㎞/h で飛んでいるので、フェーディングやドップラ

ーが発生して、信号として扱うのは困難な条件になります。 

DJSCCの課題 高速移動体への適応 

図8 
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我々の作った方式と、比較としてLDPC＋VP8のかなり圧縮が

できる方式で実験を行いました。先ずLDPC＋VP8の方式では

動画はほとんど止まってしまいます。最新の画像圧縮技術を使

っても、通信路のデータレートに合わないので、ある程度バッ

ファリングしてから部分的なキーフレームだけ送るという形に

なっています。 
一方で、我々の作った方式は、画質は悪いものの、車がどこ

にいるといった情報・意味は伝えられていることが分かりまし

た。 
 

 

残るDJSCC の課題はセキュリティへの対応です。変調をア

ナログでやっているので、基本的に今までの暗号化方式を直接

的に使えないところが問題としてあります。そのため、受信者

には復元できても、攻撃者に対しては意味が伝わらないような

視覚的セキュリティを担保する手法を設計しました。 
繰り返しになりますが、基本的に今までの暗号（AEAD や

DSA）は使えないところが原点にあります。ビット系列のイチ

ゼロで処理しているのではなく、アナログ信号のまま変調して

いるので、そのような課題が出てきます。 
問題解決にあたってはEncryption then Compression（以下、

EtC）とCompression then Encryption（以下、CtE）という２

つの手法が挙げられます（図11）。一つ目のEtCは既存研究で

考えられていたもので、画像を暗号化した後、圧縮する方法で

送るというものになります。しかしながら、この方法で行うと、

図 11 右下のようにほぼノイズのような画像となり機械学習の

役には立たず、伝送自体も成立しないというものになってしま

います。 
そのため、我々は二つ目の CtE という手法で考えています。

まず画像を圧縮し出てきた潜在変数に対して暗号化するという

ものになります。 

 

図11 
 

ところで、そもそも攻撃者がどういうものかを考えておかな

ければいけません。我々は深層学習で通信を行っています。そ

うした場合、攻撃者も深層学習ベースで攻撃してくる可能性が

あるので、深層既知平文攻撃モデルというものを考えました（図

12）。 
この深層既知平文攻撃モデルとは何かというと、送りたいデ

ータ（平文）と受信したデータ（暗号文）のデータセットがあ

れば、それをベースに、先ほどの画像圧縮で作った謎の画像で

も元の画像に復元できるのではないかというもので、実際に攻

撃モデルとして成り立っています。したがって、この攻撃モデ

ルを持っているアタッカーがいたとしても、正当なユーザーに

対しては復元できて、アタッカーに対しては復元できなくなる

ような手法を取り入れる必要があります。 
そこで採用したのが、カオスマップ暗号化というものです（図

13）。これは共通鍵を基本的なものとして、そこからカオス系

列を作り、そのカオス系列を元に潜在変数の順番をシャッフル

するというものです。そのため、基本的には共通鍵を持ってい

る人にしかきれいに復元できないというものになります。 
また、このシャッフルするという工程は計算時間がかかるの

で、その部分を機械学習や深層学習で行うとさらに高速で実現

することができます。 

DJSCCの課題 セキュリティへの対応 

図12 
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そして、これの性能評価をしたものが図 14 になります。左

側の Alice が送信者になります。Bob は正当なユーザーで、こ

の人には確実に画像を送りたい、右側の Eve はアタッカーで、

この人には画像を見せたくないとします。 
我々の提案は DJSCC-CM というもので、正当ユーザーに対

しては元々の画像と似たものを送り、復元できる一方で

（Bob(DJSCC-CM)）、アタッカーに対しては全く復元できない

ものを送る（Eve(DJSCC-CM)）手法になります。 

 
 
なお、既存手法はDJSCC-LWEという、画像に少しノイズを

加えながら学習するものでした。この場合、正当ユーザーも画

質はよくはならず（Bob(DJSCC-LWE)）、かつ、アタッカーに

対しても、ある程度は見えなくなるものの、ぼんやりとは物や

人の形が分かるので（Eve(DJSCC-LWE)）、意味としては伝わ

る可能性を残してしまいます。 
このことから、DJSCC-CM は“意味”を伝えないことに成

功した初めての技術と言えます。ここまでが2017年から2024
年までのセマンティック通信の研究成果になります。 

図13 

図14 
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最近はAIがどこにでも使われるようになってきました。セマ

ンティック通信を活用してAI同士でデータをやりとりする、延

いてはより優れた AI を自動的に作っていくところを最後にお

話しします。 
先ず前者についてですが、例えば工場では、製造ライン上の

ロボットアームの制御や工場内を移動するロボットの自動運転

制御機構などについているセンサーを始めとした、いろいろな

部分でAIを搭載しています。そのようなリアル空間における工

場を、サイバー空間上に再現し、工場に存在するデータ群の意

味を定義していき、全空間的にどのようなAIがあれば工場が一

番上手く有機的に機能するか、というモデルを作っていきます。

これは、一昨年ぐらいから広まった空間知能にも通ずる概念だ

と思いますが、その中にセマンティック通信を使っていこうと

いう取り組みになります（図15）。 
なお、データの伝送の部分はセマンティック通信により種々

の意味を送り、その中で大事な意味は何かというのを蓄積して

いけばよいということです。 
 

 
図15 

 では、もう一つのAIモデルの学習について紹介します。 
工場などに多くの端末がある中で、AIモデルの学習に使われ

ているのが、分散連合学習というものになります（図 16）。こ

れは何かというと、多くの端末が学習データをやりとりすると

いうのは、データ量が増えたり、セキュリティの問題があるの

で、各端末にAIのモデルを送りローカルで学習した後、各端末

の結果を集約して学習していこうという手法になります。 
ただし、近年はどうしてもこのAIモデル自体が線形にデータ

量が増加していく中で、今は学習データとAIモデルのどちらの

やり取りが良いのか分からない状況にあるものの、我々は、こ

の AI モデルを送るという部分について何とか上手く圧縮する

であったり、モデル自体の意味を抽出したいと考えました。 
 

 
図16 

 
行ったことは簡単で、先ほど挙げたDJSCC を適用したもの

になります。例えば、VGG16 というニューラルネットワーク

があるのですが、そこで使われている畳み込みのカーネルを画

像イメージになるように埋め込んでいくだけのデータを作り、

それで学習してから通信機を構成して、実際に分散連合学習の

ところで適用しました。（図17） 

AI連携のためのセマンティック通信 

図17 
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図18がそのときの分類精度と通信コストで、DJSCCの結果

は青色で示しています。左の分類精度グラフでは普通にデジタ

ルで送るより精度が少し下がることを示しています。必要なデ

ータは送っているものの、やはり意味を送るというだけでは、

分類精度は少しだけ性能が下がってしまいます。ただし、送ら

ないといけない信号数は最大で 98％程度カットできているの

で、通信のコスト面はかなり削減できることが分かりました。

この結果により、今までご紹介した手法とセマンティック通信

を複合する形で研究を進めているところになります。 
 

 
図18 

 
今日は、セマンティック通信の背景や、なぜ自分がこれに行

き着いたかという部分を紹介しました。 
生成 AI は世界モデルと言うデータ群に対する汎化性を上げ

ていくのに対して、我々が取り組んでいるセマンティック通信

は、使いたい場所や通信品質の条件に合わせて作る生成AIだと

思ってもらえれば大丈夫です。 
今後の課題としては、送信者が意味をデータで送るとして、

受信者はその送られたデータに意味があるかどうかをどのよう

に判断するのか。つまり、従来の通信であれば、ビットの一個

でも誤りがあれば再送をしなければいけなかったのですが、そ

ういうところをどうやってプロトコルとして今後標準化してい

くかが課題としてあります。そして今はJSTの先端国際共同研

究推進事業（ASPIRE）で、オウル大学の先生と協力して標準

化に持っていけないかと考えています。 
私のやっている研究は、アプリケーションに合わせて通信方

式が設計できるようになっています。そのため協調型ロボット

や自動運転といった、様々なニーズに合わせて実用化できれば

と考えています（図19）。 
発表は以上になります。ありがとうございました。 

 

 
図19 

本講演録は、令和7年11月21日に開催されたSCAT主催「第123回テレコム技術情報セミナー」の講演内容です。 
＊掲載の記事・写真・イラストなど、すべてのコンテンツの無断複写・転載・公衆送信等を禁じます。 
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