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あらまし 

 サービスチェイニング(Service Function Chaining: 

SFC)は、ネットワークサービスを 1 つ以上の機能列で

構成し、それらをサービスの提供者と利用者間で確立

したサービスパスと呼ばれる経路上の中継ノードにお

いて順次実行する技術である。各機能を汎用サーバ上

で動作するソフトウェアとして実現することで、多様

なサービスを迅速かつ柔軟に展開できる。サービスチ

ェイニングは、数学的には容量制約付き最短経路ツア

ー問題 (Capacitated Shortest Path Tour Problem: 

CSPTP)と呼ばれる NP 困難な問題として定式化され

る。本研究では、ラグランジュ緩和法と最短経路ツア

ーアルゴリズムの融合による軽量な解法、サービス需

要やトポロジ変化への適応力を備えた機械学習に基づ

く手法を提案する。数値評価を通して、サービスパス

の最適性、環境変化への適応力、計算量などの観点か

ら、提案手法の有効性・実用性が確認された。  

 

１．研究の目的 

現在の通信インフラは、従来の専用ハードウェアに

よる固定的な構成から、汎用サーバ上で動作するソフ

トウェア群への移行の過渡期にある。その中核をなす

のがネットワーク機能仮想化 (Network Functions 

Virtualization)*1 であり、その上で展開されるサービ

スチェイニング(SFC)*2は、ファイアウォールやロード

バランサといったネットワーク機能をソフトウェアで

実現し、サービスの要求に応じて連結することで、動

的にサービスパスを構築する技術である。ここで、ソ

フトウェア化の技術として、当初想定されていた仮想

マシン上で動作する仮想ネットワーク機能(Virtual 

Network Function: VNF)*3 に加え、より軽量なクラウ

ドネイティブネットワーク機能 (Containerized 

Network Function: CNF)*4 への展開も進められてい

る。 

従来の専用機器ベースの運用と比較し、ソフトウェ

ア化された NFV ネットワークでは、新規サービスの

追加や構成変更の即時性が期待されている。しかしな

がら、動的なネットワーク環境において、サービスご

との要件に応じて、必要となる計算資源（CPU やメモ

リ）や通信リンクの帯域幅を適切に割り当てたサービ

スパスを確立するためには、高度な数学的・技術的課

題を伴う。 

この課題に対し、既存の最適化問題に対する高速な

解法や需要・トポロジ変化への適応力を備えたサービ

スパスの構築手法を確立することで、数理的・実践的

アプローチによる持続可能なサービスチェイニングの

実現を目指す。 

 

２．研究の背景 

サービスパスの最適化は、グラフ理論における最短

経路ツアー問題(Shortest Path Tour Problem: SPTP)

の拡張に位置付けられる。SPTP 自体は、特定のノー

ド群を所望の順序で巡る最短経路を求める問題となる

が、サービスパスの構築においては、各ノードの処理

能力や通信リンクの帯域幅に対する容量制約が加わっ

た、容量制約付き最短経路ツアー問題(CSPTP)となる。

これまでに、CSPTP は整数線形計画問題(Integer 

Linear Programming: ILP)*5 として定式化できるこ

とが示されているが、NP 困難な問題となるため、計

算量と最適性のバランスのとれた解法が求められてい

る[1]。 

また実環境では、サービス需要の変動、リンク故障

によるトポロジの変化など、ネットワーク環境が時々

刻々と変化する。こうした変動に対し、機械学習や強

化学習を用いた適切なサービスパスの予測や構築手法
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が検討されている[2,3]。本研究では特に、グラフニュ

ーラルネットワーク(Graph Neural Network: GNN)*6

を 用 い た 深 層 強 化 学 習 (Deep Reinforcement 

Learning: DRL)*7によるルーチング[4]を参考に、ルー

チングよりも複雑な問題となるサービスチェイニング

への応用を目指す。 

 

３．研究の方法・結果 

まず 3.1 節において、本研究で対象とするサービス

チェイニングの概要を示す。その後の 3.2 節と 3.3 節

では、サービスチェイニングを効率的に計算するため

の手法、サービス需要やネットワークなど環境変化へ

の適応力を備えたサービスチェイニングの実現手法に

ついて順に紹介する。 

 

３．１ サービスチェイニング 

図 1 にサービスチェイニングの概要を示す。サービ

スチェイニングでは、ユーザからのサービスチェイン

要求(Service Chain Request: SCR)に対し、物理ネッ

トワーク上で適切なノード、機能、通信リンクを割り

当てたサービスパスを構築する。図では 3 つの機能列

で構成されたサービスを想定しており、SCR には、始

点ノード、終点ノード、必要な機能の列、各機能が要

する CPU 資源量、通信帯域が含まれる（図 1 上部）。

物理ネットワークは、始点・終点を含む複数の物理ノ

ードとそれらの間の通信リンクで構成される。物理ノ

ードと通信リンクの資源は有限であり、以降では CPU

と帯域を容量制約の対象とする。また、SCR で指定さ

れた機能毎に架空ノードを用意し、その機能を実行可

能な物理ノードとの間に仮想リンクを追加することで、

拡張ネットワ―クを形成する（図 1 中部）。最終的に得

られるサービスパスは始点から終点へと、所望の順番

に中継ノード上で機能を実行可能な通信経路として描

かれる（図 1 下部）。この例では機能数が 3 であるた

め、4 本の部分パスの連結によりサービスパスが構成

されている。 

 

図 1 サービスチェイニング 

 

本研究では、サービスパスの遅延を各リンクにおけ

る伝播遅延、中継ノード上での転送遅延、機能の実行

時間の総和として定義し、これが最小となるようなサ

ービスパスの構築を目指す。この問題はCSPTP-based 

ILP として定式化される[1]。 

 

３．２ 迅速姓と最適性を考慮したサービス 

    チェイニング 

サービスチェイングは CSPTP-based ILP となるた

め、既存の線形ソルバ*8 が解法の 1 つとして挙げられ

る。ただし、ネットワークの規模増大にともない、最

適解の導出に長時間を要する場合や、解の導出自体が

困難となる点が実用上の課題となる。一方、実用上は、

厳密な最適解の導出が難しい場合であっても、凖最適

な解を高速に導出できれば有用である場面が多い。 

そこで、ユーザからの SCR 毎にサービスパスを確

立するオンライン型 SFC において、ILP に基づく最

適解からの性能低下を抑えつつ、計算時間を大幅に短

縮するために、ラグランジュ緩和法*9、深さ優先ツアー

探索(Depth First Tour Search: DFTS)*10、劣勾配法*11
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を組み合わせた解法を提案した[6]。 

具体的には以下の(1)から(3)の手順をサービスパス

の遅延に対する改善効果が見られなくなるまで繰り返

す。(1) ラグランジュ緩和法により、CSPTP-based ILP

における複雑な容量制約を目的関数のペナルティ項と

して置き換えることで、より簡単な SPTP に変換する。

(2) 得られた SPTP を DFTS により多項式時間で解く。

(3) 容量制約を目的関数のペナルティ項として追加す

る際のラグランジュ定数を劣勾配法により調整する。 

提案手法の有効性を Intel Core i9-9900K（8 コア/16

スレッド）、64 GB メモリを搭載した計算機を用いて

数値計算とシミュレーションにより評価する。提案手

法(DFTS-based Lagrangian heuristics)を C++言語と

Boost グラフライブラリを用いて実装し、線形ソルバ

には CPLEX 12.8 を用いる。物理ノード数 200 の物理

ネットワークを想定し、各物理ノードに 10 コアの

CPU 資源を割り当てる。物理ノード間にはランダムに

物理リンクを構築し、それぞれの容量を 10 Gbps、伝

播遅延時間を平均 10ms とする。各ノードにおける転

送時間を平均 10 ms、各機能の実行時間を平均 50 ms

とする。想定する 4 種類のサービスの機能構成、需要、

要求帯域を表 1 に示す。 

また5種類の機能(NAT: Network Address Translator, 

FW: Firewall, TM: Traffic Monitor, WOC: WAN 

Optimization Controller, IDPS: Intrusion Detection 

Prevention System, and VOC: Video Optimization 

Controller)が要するCPU資源量と需要を表 2に示す。  

     

   表 1 サービスの機能構成、需要、要求帯域 

 

    表 2 機能に対する要求 CPU 資源量と需要 

図 2 に SCR の到着率に対するサービスパス遅延の

変化を示す。図より、手法によらず到着率の増加に応

じてサービスパス遅延は増加の傾向を示している。こ

れは、資源制約により新規のサービスパスが選択可能

なノードや通信リンクに制限が生じているためである。

ただし、提案手法は到着率によらず最適解(CSPTP-

based ILP)と同程度のサービスパス遅延を実現できて

いる。また    図 3 に、SCR の到着率に対する SCR

あたりのサービスパスの計算に要する平均実行時間を

示す。図より、提案手法は CSPTP-based ILP に比べ

て 20%程度の実行時間に抑えられている。以上より、

提案手法は最適解と同等の解を迅速に導出できること

が示された。 

       図 2 SCR の到着率とサービスパス遅延 

 

    図 3 SCR の到着率と SCR あたりの計算時間 
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３．３ サービス需要とネットワークトポロジの変化 

       に適応可能なサービスチェイニング 

実環境では、サービスに対するユーザからの需要が

時々刻々と変化する、また、機器の障害等によりネッ

トワークトポロジが変化する可能性がある。こうした

環境変動を学習し、適切なサービスチェイニングを実

現するために、GNN を利用した DRL フレームワーク

を提案する[7]。具体的には、サービスチェイニングを

実行するオーケストレータをエージェントとみなし、

できる限り多くの SCR を受理可能な方策を、GNN を

利用した DRL で実現する。ネットワークの現在の利

用状況や新たなサービスパス候補による利用状況の変

化を GNN でモデル化し、DRL により適切なサービス

パス候補を選択する。類似のアプローチとして、ルー

チング問題への応用[4]が挙げられるが、サービスチェ

イニングでは経路全体で見た場合にループ構造が生じ

る可能性があり、より複雑な問題となる。 

図 4 GNN+DRL に基づくサービスチェイニング 

 

図 4 に提案手法の概要を示す。サービスチェイニン

グを実現する SDN コントローラ（エージェント）が、

ネットワーク（環境）を監視し、ネットワークの状態

と新規の SCR を環境から取得する（手順 1）。ここで、

ネットワークの状態は前述の拡張ネットワークにおけ

る各リンクの特徴として表現される。次に、エージェ

ントは K-DFTS アルゴリズムにより K 本のサービス

パスの候補を計算する（手順 2）。各サービスパス候補

に対し、エージェントは現在のネットワークの状態を

元に、各物理・仮想リンクの特徴を、媒介中心性、残

余容量、サービスパス内での利用回数、1 回あたりの

必要資源量、候補利用後の利用率からなる 5 次元ベク

トルで表す（手順 3）。また、GNN の学習性能を高め

るために、隣接行列を Graph Diffusion Convolution 

(GDC)*12により拡散行列に変換し、さらにスパース化

する（手順 4）。エージェントはこれらの情報を元にそ

のサービスパス候補の価値を示す Q 値を計算する（手

順 5）。その後、候補間で Q 値に基づき確率的にサー

ビスパスを選択する（手順 6）。 

提案手法の有効性を Intel Xeon Gold 6226R（16 コ

ア）、196 GBメモリ、NVIDIA GeForce RTX 3090 GPU

を搭載した計算機を用いて数値計算とシミュレーショ

ンにより評価する。評価対象のネットワークには、米

国の研究機関を結ぶバックボーンネットワークである、

ノード数 14、リンク数 21 の NSFNET を用いる。表

1の4種類のサービスに対する需要分布をBaseとし、

需要分布を変化させた 3 種類のシナリオを表 3 に示

す。なおθはコサイン類似度であり、1に近いほどBase

の需要分布に近いことを意味する。  

        

       表 3 サービス需要の変化シナリオ 

 

まず、サービス需要の変化への適応力を評価するため

に、図 5 に各シナリオにおける、提案手法(DRL+GNN 

scheme)で受理された SCR の数（SCR 受理数）を示

す。なお、比較対象として前述の CSPTP-based ILP と

ラグランジュ緩和法の結果を合わせて示す。ただし、

提案手法とラグランジュ緩和法では、Base シナリオで

学習・調整したモデルとパラメタを用いる。Base シナ

リオでは、事前に想定されたサービス需要に対し、サ

ービスパスを確立するため、方式間で性能差は殆ど見

られない。一方、Base シナリオからの需要の変化が大

きくなる（θが小さくなる）と、ラグランジュ緩和法

では他の手法に比べて性能が低下する傾向が見られる

が、提案手法は CSPTP-based ILP と同等の性能を示

している。なお、θの減少に応じて方式を問わず、SCR

受理数が増加しているのは、広帯域を要求する動画ス

トリーミングの需要が減るためである。 
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  図 5 サービス需要のシナリオと SCR の受理数 

 

次に、障害により一部の物理リンクが利用できなく

なった場合に、各方式が実現可能な SCR の受理数を

評価する。先程の Base シナリオにおける、リンクの

障害数と SCR の受理数の関係を図 6 示す。なお、提

案手法とラグランジュ緩和法では、障害発生前の Base

シナリオ上で学習・調整したモデルとパラメタを用い

る。図より、障害リンク数の増加に対して、提案手法

はラグランジュ緩和法よりも高い性能を示しており、

最適解と同程度の SCR 受理数を実現している。 

図 6 障害リンク数と SCR の受理数 

 

おわりに 

本稿では、多様化するサービス需要やネットワーク

環境の変化に対して、数理的・実践的アプローチに基

づく持続可能なサービスチェイニングの実現方法を提

案した。サービスチェイニングは数理的には NP 困難

となる CSPTP-based ILP としてモデル化される。まず、

この問題を効率的に解くためにラグランジュ緩和法に

基づく手法を提案した。また、サービス需要やネット

ワーク環境の変動への適応力を実現するために、DRLと

GNN の組み合わせた手法を提案した。 

数値評価を通し、サービスパスの最適性、環境変化

への適応力、計算量などの観点から、提案手法の有効

性・実用性を示した。今後の展望として、サービスチ

ェイニングと機械学習・生成 AI の融合が挙げられる。

近年、機械学習・生成 AI の社会への浸透はますます加

速している一方、精度向上を目指したモデルの肥大化

による実行環境の制約や入力データに対するデータプ

ライバシが課題となっている。モデルを分割し、各部

分モデルをサービスチェイニングにおける機能とみな

すことで、資源制約を緩和できるとともに中継ノード

や通信リンクなどネットワーク環境に対して柔軟に適

応可能なサービスの実現が期待できる。 

 

 

用語解説 

*1 ネットワーク機能仮想化 (Network Functions 

Virtualization: NFV) 

   ハードウェアで実現されていたネットワーク機能   

   を汎用サーバ上の仮想マシンやコンテナとしてソ 

   フトウェア化するアーキテクチャ。 

*2 サービスチェイニング  (Service Function 

Chaining: SFC) 

サービスを一連のネットワーク機能の列として表 

現し，経路を流れるトラフィックに対し，中継ノー 

ド上で所望の順にそれらの機能を適用する技術。 

*3 仮想ネットワーク機能 (Virtualized Network 

Function: VNF) 

   仮想マシン上でソフトウェアとして実行可能なネ 

   ットワーク機能（ファイアウォール、ロードバラン 

   サなど）。 

*4 クラウドネイティブ・ネットワーク機能 (Cloud-

native Network Function: CNF) 

   コンテナ技術を前提とし、マイクロサービス構造や 

   継続的インテグレーション/デリバリー（CI/CD）の 

   利点を最大限に活かせるように設計されたネット 

ワーク機能。 

*5 整数線形計画問題 (Integer Linear Programming: 

ILP) 
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   目的関数が線形、制約条件が線形の等式または不等 

   式となる最適化問題は線形計画問題 (Linear  

   Programming: LP) と呼ばれ、その中で変数が実数 

   もしくは整数で表される問題。 

*6 グラフニューラルネットワーク (Graph Neural 

Network: GNN) 

   グラフ構造を持つデータに対して、ノードやエッジ 

   の関係性を学習するディープラーニングモデル。 

*7 深層強化学習 (Deep Reinforcement Learning: 

DRL) 

   強化学習の行動価値関数や方策関数の表現にニュ 

   ーラルネットワークを用いた手法。 

*8 ソルバ (Solver) 

   LP や ILP などの数理モデルに対し、単体法や内点 

   法、分枝限定法などの汎用的なアルゴリズムを用い 

   て最適解や近似解を求めるプログラム。 

*9 ラグランジュ緩和法 (Lagrangian Relaxation) 

   複雑な制約条件を持つ最適化問題において、それら 

   を目的関数に組み込むことで問題を簡略化し、元の 

   問題の最適値に対する下界（最小化問題の場合）を 

   求める手法。 

*10 深さ優先ツアー探索 (Depth First Tour Search: 

DFTS) 

  グラフ上の経路探索手法の一つ。あるノードから深   

  さを優先して探索し、決められたノード群を順序ど 

  おりに通過するツアーと呼ばれる経路を探索する手 

  法。 

*11 劣勾配法 (Subgradient Method) 

   微分不可能な凸関数を最小化するための反復アル 

   ゴリズム。 

*12 Graph Diffusion Convolution (GDC) 

   グラフ上の拡散プロセスを利用してグラフ構造を 

   平滑化し、GNN の学習性能を高める手法。 
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