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第 1 章 調査の背景と目的 

1.1 調査の背景 

センサ技術、無線通信技術、および情報処理技術の進展に伴い、IoT（Internet of Things）を活用し

たセンシング技術（以下、IoT センシング）が急速に普及している。IoT では、各種センサにより取得された

情報を無線通信等によりクラウドやエッジコンピューティング環境に伝送し、収集した情報を解析・活用す

ることで、環境監視、設備管理、健康管理、交通制御等の多様な分野において様々なサービスの提供を

可能としている。こうした IoT センシングの発展の背景には、情報通信技術の高度化に加えて、センサデ

バイスの小型化・低消費電力化や情報処理技術の進展があり、例えば、ウェアラブル機器や環境センサ

を活用した多様なセンシングを実現している。その結果、交通・医療・産業分野等において IoT センシン

グの応用範囲は急速に拡大している。その全体構成の概念図を図 1 に示す。IoT は、センサ情報の取得

にとどまらず、センサ、通信、計算、および人工知能（AI: Artificial Intelligence）による情報処理を統合し

たシステムとして発展しており、情報通信技術を基盤とする重要な応用分野の一つとなっている。本調査

報告では、これらの要素を統合したシステム全体を IoT センシングとして扱う。 

IoT センシングでは、無線を中心とした通信技術も不可欠な要素である。IoT センシングを支える通

信方式としては、セルラー通信（LTE: Long Term Evolution、5G:第 5 世代移動通信システム）、無線 LAN

（Local Area Network, Wi-Fi）、Bluetooth Low Energy（BLE）、LPWAN（Low Power Wide Area Network）、

UWB（Ultra-Wide Band）など多様な方式が存在し、それぞれ通信距離、消費電力、データレート、遅延

特性といった性能が異なる。そのため、一般的には目的や用途に応じて適切な方式を組み合わせてシス

テム構築が行われる。第 6 世代移動通信（6G）に向けた無線通信の高度化技術として、通信とセンシング

の統合（ISAC：Integrated Sensing and Communication）に関する技術が注目されている。ISAC は、通信と

センシングを統合的に扱うことで、通信ネットワークに新たな付加価値を与えるアプローチとして注目され

ている。それらは既存の通信インフラをセンシング用途に拡張する、あるいはセンシング用途のシステム

に通信機能を付加する考え方に大別される。このような技術は、IoT センシングの高度化に向けた重要な

方向性の一つであり、本調査で扱う各ユースケースにおいても関連技術として位置づけられる。 

IoT センシングの応用分野としては、交通、製造、医療等の多様な応用が考えられ、目的や要求条

件等に応じて様々なセンシング技術が活用されている。例えば、スマート交通では広域かつリアルタイム

なモニタリングや交通制御等、スマートファクトリーでは高信頼・低遅延な制御や設備監視等、スマート医

療では高精度かつ非接触なバイタルセンシング等の要件が求められる。このようにユースケース毎に目

的や要求される性能が異なるため、それぞれに適した無線通信方式およびセンシング技術を選択あるい

は組み合わせることが重要となる。 
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図 1.1  IoT センシングシステムの全体構成の概念図 

 

1.2 調査の目的 

本調査では、IoT システムを支えるセンシング技術について、特に無線信号を用いた技術（以下、無

線センシング）を中心として、その概要と技術的特徴、ならびにユースケースへの適用例を整理することを

目的とする。 

 

1.3 調査報告の構成 

本調査では、第 2 章において IoT センシングの概要と要素技術の概要について述べる。次に第 3 章

において、ユースケース毎の IoT センシング技術の適用例を示す。最後に第 4 章において本調査報告の

まとめを示す。 

IoT センシングとは、センサまたは無線通信を利用して対象の状態等を取得・推定し、通信ネットワー

クを介してそれらの収集・解析を行う技術やそれらを含む枠組みを指し、一般的には以下の 3 つの要素

から構成される。 

データ処理・解析
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 センサ（データ取得） 

 無線通信（データ伝送） 

 データ処理（クラウド／エッジコンピューティング、AI 解析） 

本報告では、特に無線信号を用いたセンシング技術（無線センシング）に着目し、第 2 章でその概要を

整理する。 

IoT センシングの代表的な応用分野として、以下の 3 つのユースケースを対象とする。 

 スマート交通 

 スマートファクトリー 

 スマート医療 

例えば、スマート交通では車両や人の位置・動き、交通流の把握を通じて交通効率や安全性の向上

を図る技術等があげられる。また、スマートファクトリーでは設備や作業者の状態を把握することで生産性

向上および安全管理の高度化を実現する技術、スマート医療では患者の状態を継続的に把握すること

で医療・介護の質の向上および負担軽減を図る技術等があげられる。これらのユースケースにおける適

用例については、第 3 章で詳述する。 
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第 2 章 IoT センシングの要素技術と概要 

IoT センシングとは、センサを内蔵したデバイス（モノ）により計測した情報（データ）を無線通信等の通

信ネットワークを介して収集することで、現実世界の情報をデジタル化（数値化・可視化）して活用する技

術的枠組みである[1]-[3]。例えば、温度、湿度、光、位置、動き、生体信号などの多様な物理量を計測し、

それらを数値データとして取得・共有することで、環境や対象の状態を遠隔から把握することが可能となる。

本章では、IoT センシングの概要と、その基盤となる要素技術について述べる。 

2.1 IoT センシングの概要と基本構成 

IoT（Internet of Things：モノのインターネット）とは、センサや家電、自動車などのさまざまな「モノ」がイ

ンターネットを介して相互に接続され、データの収集・共有・活用が行われる仕組みである。従来のインタ

ーネットが主に計算機同士の接続を対象としていたのに対して、IoT ではその枠組みを拡張し、多様なモ

ノ（デバイス等）がネットワークに接続される。IoT では、モノに組み込まれたセンサが環境や対象の状態を

計測し、そのデータをネットワーク経由で収集・共有する。さらに、取得されたデータはクラウドやエッジサ

ーバ上のプロセッサにおいて解析され、その結果に基づいて制御や意思決定が行われる。このような一

連の処理は、センサによるデータ取得、通信によるデータ伝送、情報処理・分析、アクチュエータによるデ

バイスの動作という流れとして整理でき、現実世界の状態をデータとして取得・表現・活用する仕組みとみ

なせる。このような IoT の仕組みにおいて、特にセンシング機能に着目したものが IoT センシングである。

本報告では、IoT センシングを、センシング、通信、およびデータ処理を統合したシステムとして扱う。 

このような IoT センシングの発展の背景として、半導体技術および微細加工技術の進展により多様なモ

ノにコンピュータ・プロセッサを組み込めるようになったこと、低消費電力で多数の機器を接続可能な通信

技術やネットワークプロトコルの発展、および音声や映像、環境情報など多様なデータを共有・解析でき

る情報処理基盤の高度化が進んだことなどが要因としてあげられる。IoT を用いたセンシング技術は、観

測対象の状態把握や制御を可能とし、例えば、スマートホーム、スマートファクトリー、交通、医療・ヘルス

ケア、農業等の分野での応用が進んでおり、新たな価値を創出する基盤技術として期待されている。本

章では、IoT の中でも特に無線通信を利用したセンシング技術に着目し、その概要について整理する。 

まず、IoT センシングにおける基本的な処理の流れを図 2.1 に示す。IoT センシングでは、外界の物

理的な変化をセンサ等により計測し、温度や光、位置、動きなどの情報として取得する。取得されたデー

タは必要に応じてクラウドやエッジサーバへ伝送され、その後、AI・機械学習を含むデータ処理や解析が

行われる。さらに、その結果に基づいて意思決定がなされ、アクチュエータを介した物理的な動作として

出力される。この一連の処理により、現実世界の状態をデジタル情報として取得・活用し、必要に応じて

物理世界へフィードバックすることが可能となる。 
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図 2.1: IoT センシング処理の基本フロー 

 

2.2 IoT センシングの構成要素と関連技術 

IoT センシングでは、外界の物理的な変化を検出するセンサ技術、取得した情報を伝送する通信技

術、および AI・機械学習を含むデータ処理・解析技術が基盤となる。以下では、これらの構成要素につい

て順に述べる。まず、IoT センシングの基盤となるセンサ技術[1]について説明する。 

 

センサ技術 

センサは、温度、光、圧力、加速度などの物理量の変化を検知し、それを取得可能な測定データに

変換するものであり、環境や対象物の状態を定量的に把握することを可能とする[1]。IoT センシングでは、

多種多様なセンサを用途に応じて組み合わせることができる。例えば、環境モニタリングのユースケース

では温度・湿度・気圧センサ等を、人流検知や行動認識では加速度センサや近接センサの活用が期待

される。また、同一の物理量に対しても複数のセンシング方式が存在し、それぞれに得失を有する。した

がって、計測精度、感度、応答時間、消費電力等の性能指標の他、設置環境、利用および実装のコスト、

用途やアプリケーション要件に応じて適切なセンサを用いることになる。IoT センサから収集した情報を解

析処理することで、人物の行動認識を実現する技術も検討されている[4]。さらに、IoT センシング端末は

単独で動作するだけでなく、複数の端末が通信ネットワークを介して連携することで、分散センシングや

協調センシングといった高度なセンシングを実現する。これにより、広域かつ高精度な環境把握や状況認

識が可能となる。 

上述の通り、IoT センシングでは多様なセンサが用いられるが、本報告ではこれらを網羅的に扱うの

ではなく、特に通信システムの機能を活用したセンシング技術に着目する。具体的には、無線通信システ

ムにおける無線信号はデータ伝送だけではなく、周囲環境の状態を取得するセンサとしても機能し得る。

例えば、Wi-Fi やセルラー通信などの無線信号の伝搬特性を解析することで、人や物体の位置、動き、

状態を推定する手法等も検討されている。このように通信とセンシングを一体的に実現する技術は、

Integrated Sensing and Communication（ISAC）として注目されており、第 6 世代移動通信（6G）に向けた

重要な研究分野の一つである[5]–[10]。無線通信を利用したセンシングを含む代表的なセンサ種類とそ

の特徴を表 2.1 に示す。本表は文献[1], [6]等を参考に整理したものである。 

  

センサー データ処理物理的な
変化

データ伝送
（通信）

物理的な
動作

操作
デバイス
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表 2.1 代表的なセンサ類 

センサ種別 測定対象 性質 適用例 

温度センサ 温度 抵抗変化、熱起電力 環境監視、空調制御 

光センサ 照度・光強度 光電流、抵抗変化 照明制御、検知 

加速度センサ 加速度・振動 MEMS 行動認識、振動検知 

圧力センサ 圧力・応力 圧電、ひずみ 構造監視 

近接センサ 距離・接近 赤外線、超音波 障害物検知 

タッチセンサ 接触・操作 静電容量、抵抗 ユーザインタフェース 

ガスセンサ ガス濃度 抵抗変化、吸収特性 環境・安全監視 

無線センシング 位置・動き・状態等 電波伝搬特性 行動認識、人流検知 

 

 

IoT 通信におけるプロトコルスタック 

IoT システムでは、センサによるデータ取得、通信、データ処理、アプリケーションといった機能を複

数の層に分けて捉える階層モデルが一般的に用いられる。このような階層構造は一般にプロトコルスタッ

クとも呼ばれ、IoT においても様々な階層モデルが提案されている。ここでは、文献[1]で紹介されている 4

層モデルを取り上げる。 

- アプリケーション層（Application Layer） 

- 処理層（Processing Layer） 

- ネットワーク層（Network Layer） 

- 知覚層（Perception Layer） 

このモデルでは、センサ等によりデータを取得する知覚層、取得したデータを伝送するネットワーク

層、データの蓄積・解析を行う処理層、およびユーザサービスを提供するアプリケーション層から構成され

る。さらに、これらの機能を拡張したモデルとして、ネットワーク層を細分化した伝送層（Transport Layer）

や、データ分析および意思決定を担うビジネス層（Business Layer）を含む階層モデルも提案されている。

伝送層はデータの信頼性の高い転送を担い、ビジネス層はシステム全体の運用や意思決定を支援する

役割を持つ。なお、IoT の階層モデルは必ずしも一意に定まるものではなく、3 層モデルや 5 層モデルな

ど様々な構成が提案されている。例えば、文献[11]では、Perception Layer、Transport Layer、Processing 

Layer、Application Layer、Business Layer から構成される 5 層モデルが紹介されている。 
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無線通信技術 

IoTセンシングでは、センサにより取得されたデータを収集・伝送するために通信技術が用いられる。

通信技術は IoT を実現する上で不可欠な要素であり、特に無線通信を介して他の端末やクラウドへデー

タを伝送する方式が広く用いられている。IoT では用途や要求条件に応じて、広域通信から近距離通信

まで多様な無線通信方式が利用されている[11]。 

代表的な無線通信方式としては、表 2.2 に示すように、セルラー通信（LTE-M、NB-IoT、5G 等）、

LPWAN（LoRaWAN や Sigfox などの非セルラー系方式）、無線 LAN（Wi-Fi）、および BLE や Zigbee とい

った近距離無線通信があげられる。無線通信方式は通信距離、データレート、消費電力などの特性が大

きく異なるため、それぞれに適したユースケースで利用されている。 

セルラー通信は移動体通信に用いられる通信技術であり、多数の基地局によってサービスエリアを

形成することで広域カバレッジを実現している。セルラー通信においては、LTE をベースとした低消費電

力広域通信技術として LTE-M および NB-IoT が規格化されている。また、第 5 世代セルラー通信（5G）

では、大容量通信（eMBB: enhanced Mobile Broadband）、高信頼低遅延通信（URLLC: Ultra-Reliable 

and Low Latency Communications）、多数接続（mMTC: massive Machine Type Communications）の 3 つ

の主要な適用シナリオが定義されている。LTE-M および NB-IoT は、5G システムにおいても継続利用さ

れる通信技術であり、広域 IoT センシングへの応用が期待される。 

LPWAN（Low Power Wide Area Network）は低消費電力で数 km 以上の長距離通信が可能であり、

遠隔地の環境モニタリングなどの用途に適している。セルラー網を利用する LTE-M や NB-IoT も広義で

は LPWAN に分類されることもある。一方、非セルラー系の代表的な規格として、LoRaWAN や Sigfox 等

が知られている[12]。これらは免許不要帯を利用する LPWAN の方式であり、例えば日本においては

920MHz 帯が広く利用されている。 

さらに、近距離通信方式として、無線 LAN、BLE、Zigbee、可視光通信などが挙げられる。無線 LAN

（Wi-Fi）は主に屋内環境において高いデータレートを実現でき、スマートホーム等に利用される。BLE や

Zigbee は低消費電力で動作するため、ウェアラブル機器やセンサネットワーク用途に適している。可視光

通信は光を媒体とする通信方式であり、RF 通信とは異なる特性を有するため、照明インフラを活用したセ

ンシングや高精度な位置推定への応用が期待されている[10]。 

ISAC（Integrated Sensing and Communication）に代表されるように無線通信信号そのものを利用した

センシング技術も注目されている[7]- [10]。この手法では、Wi-Fi やセルラー通信などの既存インフラを活

用し、信号の伝搬特性の変化から人や物体の存在、位置、動きなどを推定することが可能である。これに
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より、専用センサを追加することなくセンシング機能を実現できる可能性があり、今後の重要な技術分野と

して期待されている。 

 

表 2.2 無線通信方式の分類 

無線通信方式 代表例 

セルラー通信         LTE, 5G, LTE-M, NB-IoT 

LPWAN（非セルラー）   LoRaWAN, Sigfox 

無線 LAN（Wi-Fi）               IEEE 802.11 系 

近距離無線通信       BLE, Zigbee 

可視光通信           VLC（Visible Light Communication） 

 

データ処理 

IoT センシングにおいては、センサにより取得された計測データを通信ネットワークを利用してクラウ

ドやエッジコンピューティング環境に伝送し、蓄積・解析することが一般的に行われている。IoT デバイス

自体の計算能力が限られている場合でも、エッジコンピューティングやクラウドコンピューティングを活用

することで、高度なデータ処理や AI・機械学習を用いた解析が可能となる。このようなデータ処理技術に

より、医療、交通、産業分野などにおける多様な応用が実現されている。IoT センシングの具体的な応用

については、第 3 章で述べる。 

 

 

2.3 無線センシング技術 

本節では、無線信号を利用したセンシング技術（無線センシング）について、その基本原理および技

術的特徴を整理する。無線センシングは、無線チャネルにおける電波伝搬特性を観測・解析することで、

対象物の挙動等（存在や動きなど）を推定する技術である。近年では、通信とセンシングを一体的に実現

する Integrated Sensing and Communication（ISAC）が注目されており、Beyond 5G/6G における重要な

技術として位置づけられている。無線センシングにおいて、対象がデバイスを持たない場合のセンシング

はデバイスフリーと呼ばれる。本節では、デバイスフリーの無線センシング方式を中心に述べる。 
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2.3.1 無線センシングの原理 

無線信号は、送信機から受信機へ伝搬する過程で、反射、散乱、回折などの影響を受ける。このた

め、受信信号は複数の伝搬経路（マルチパス）の重ね合わせとして観測される。各伝搬経路は利得、遅

延、角度、ドップラーシフトなどのパラメータで特徴付けられ、対象の存在や動きに応じて変化する。この

ような変化を観測・解析することで、環境や検知対象に関する情報の推定が可能となる。 

無線センシングにおける代表的な観測量としては、一般的に、受信信号強度（RSS: Received Signal 

Strength）やチャネル状態情報（CSI: Channel State Information）、ドップラー成分等があげられる。RSS は

受信信号の電力レベルを表す観測量であり、CSI は一般的にはチャネルの周波数応答（CFR: Channel 

Frequency Response）やインパルス応答（CIR: Channel Impulse Response）等として表現される。また、レ

ーダにおけるセンシングでは、対象物の反射特性を表すレーダ断面積（RCS: Radar Cross Section）も観

測量となる。 

 

 

図 2.2 無線センシングにおける伝搬環境と伝搬路特性の例 

 

図 2.2 に、無線センシングにおける伝搬環境と観測信号（周波数応答特性）の例を示す。図 2.2(a)に

示すように、検知対象（ターゲット）の存在はアクセスポイントと端末間の伝搬経路に影響を与える。その

アクセスポイント

端末

ターゲット

Am
pl

itu
de

(b) 周波数領域CSIの例
Frequency

ターゲットあり

(a) 無線伝搬環境の例

ターゲット無し
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結果、図 2.2(b)に示すように、ターゲットの有無に応じて周波数応答特性（例えば CSI）に変化が生じる。

このような伝搬環境特性の変化を利用することで、検知対象の有無や挙動を推定することが可能となる。

例えば、CSI を特徴量とした AI や機械学習を用いた解析により、対象物の存在や動きを推定できることが

報告されている[6]。 

 

2.3.2 無線センシング方式の分類とトポロジー 

無線センシングは、その構成や利用する信号等の複数の観点から分類することができる。例えば、

観測信号を能動的に送信するかどうかに基づく分類（アクティブセンシング／パッシブセンシング）や、利

用する信号の種類に基づく分類（レーダ信号／通信信号）などが挙げられる。一般に、無線センシング方

式はこれら複数の観点を組み合わせて構成される。 

無線センシングの性能は、送信機と受信機の配置や構成（トポロジー）にも大きく依存する。単一の

送受信ノードによる構成に加え、複数ノードを用いた分散・協調構成が考えられる。これらの構成により、

観測可能な信号情報や推定精度が異なるため、用途に応じた適切なトポロジー設計が重要となる。無線

センシングにおける代表的なトポロジー構成を図 2.3 に示す。無線センシングのトポロジーは、送信点と

受信点の関係に基づき、モノスタティック構成とバイスタティック構成に大別される[6]。モノスタティック構

成では送信点と受信点が同一であり、主にレーダーなどで用いられる。一方、バイスタティック構成では

送信点と受信点が分離され、例えば無線通信システムにおいて基地局と端末間の伝搬特性を利用する

場合などが該当する。さらに、複数の送受信ノードを用いるマルチスタティック構成も広く検討されている。 

 

 

図 2.3 無線センシングにおける代表的なトポロジー構成 

 

上記に加えて、センシングシステムの設計の観点からは、センサをどのような場所に設置するかに基づ

送信/受信 検知対象

(a) モノスタティック（Monostatic）
送受信点が同一

(b) バイスタティック（Bistatic）
送受信点が分離

送信
検知対象

受信
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く分類も考えられる。センサを用いた手法は、人体に装着するウェアラブル型、物体に設置するオブジェ

クト型、環境に設置するアンビエント型等に分類される[4]。例えば、ウェアラブル型では人体の動作や生

体情報の取得、オブジェクト型では物体の操作や使用状態の把握、アンビエント型では環境中の状態変

化や人の行動の間接的な観測が可能となる。このように、目的やユースケースに応じて適切な形態を選

択することがセンシングシステム設計では求められる。 

 

2.3.3 センシング処理の一般的な処理フロー 

無線センシングは、観測信号や伝搬環境に依存して様々な形態をとるが、その処理は共通の枠組

みとして整理できる。以下に、一般的な処理フローを示す。 

 

 

図 2.4 無線センシングにおける一般的な処理フロー 

 

(1) 観測量の取得   

受信信号や参照信号を用いて、チャネル情報（CSI など）や受信信号強度（RSS）といった観測量を

取得する。 

受信信号
（参照信号含む）

観測量の取得

前処理・キャリブレーション
• DC除去
• フィルタリング
• 正規化（スケーリング）
• 補正処理など

特徴量抽出
• 時間領域特徴
• 周波数領域特徴
• ドップラー (Doppler)
• 遅延

センシング結果の活用
• 検知（存在等）
• 認識（活動等）
• 推定（位置等）

推定
• モデルベース
• 学習ベース

追跡・評価
• 時系列追跡
• 後処理
• 性能評価
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(2) 前処理・キャリブレーション   

ハードウェア起因の誤差（位相誤差、周波数オフセット、利得変動）や雑音の影響を低減するため、

補正やフィルタリング等の前処理を行う。 

(3) 特徴量抽出   

伝搬路等に関する観測情報に基づき、遅延（ToF: Time of Flight）、速度（ドップラー）、角度（AoA: 

Angle of Arrival）などの物理量や、それらに基づく特徴量を抽出する。これらの物理量は測位にも利

用され、その詳細は 2.4 節で述べる。 

(4) 推定   

モデルベース手法（幾何・伝搬モデル）または学習ベース手法（機械学習・深層学習）を用いて、対

象の存在や動き、状態などを推定する。これらの手法は、物理モデルやルール等の知識に基づく知

識駆動型（Knowledge-driven）と、データに基づくデータ駆動型（Data-driven）に大別されることもあ

る[1]。 

(5) 追跡・評価  

カルマンフィルタ等による時系列追跡や、各種評価指標に基づく性能評価を行う。 

上述の無線センシングにおける一般的な処理フローを図 2.4 にまとめる。 

 

 

2.3.4 無線センシングの代表的技術とその特徴 

無線センシングは、観測する信号や伝搬媒体、目的やユースケースに応じて様々な形態をとる。本節

では、一般的に用いられるいくつかの代表的な技術を取り上げ、それぞれの特徴について概説する。こ

れらの技術は、対象の存在検知や位置推定に加えて、人の行動や状態の推定（HAR ：Human Activity 

Recognition）等にも応用されている[14]-[19]。 

(1) CSI を用いた無線センシング 

CSI（Channel State Information）は無線伝搬路の状態を表す情報であり、一般には周波数領域の伝

搬路応答（CFR: Channel Frequency Response）、または遅延時間領域のインパルス応答（CIR：

Channel Impulse Response）として表現される。伝搬路周波数応答(CFR)は次式にように与えられる。 
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( , ) =  ( )   ( ) 

ここで、 ( )および ( )はそれぞれ  番目の伝搬経路の利得と遅延を表す。対象の移動や環境変

化によりこれらのパラメータが時間的に変動するため、その結果としてドップラー周波数成分が観測

される。OFDM 信号を用いて CFR を測定する場合、周波数応答がサブキャリアごとに離散的に取得

される。さらに、周波数領域のチャネル応答に逆フーリエ変換を適用することで、伝搬路インパルス

応答（CIR）が得られる。 

ℎ[ , ] = 1 [ , ]  

ここで，N はサブキャリア数，k はサブキャリアインデックス，n は遅延インデックス，H[k, t]は時刻 t に

おける周波数領域チャネル応答（CFR）を表す。 

上記の CFR および CIR は、無線伝搬路におけるマルチパス構造を反映した観測量であり、各伝

搬経路の遅延や利得といった情報を含んでいる。このため、対象の存在や動作に伴う伝搬特性の

変化をセンシング対象の変動として捉えることで、対象の状態を推定することが可能となる[14]-[19]。

例えば、伝搬路応答におけるドップラー成分を抽出することで、対象の動作や速度の推定が可能と

なる。一方で、実測 CSI にはキャリア周波数オフセット（CFO：Carrier frequency offset）やサンプリン

グ周波数オフセット（SFO：Sampling frequency offset）などに起因する位相歪みが含まれるため、これ

らを補正し、環境に依存しない変動成分を抽出するための前処理（位相補正や静的成分の除去な

ど）が重要となる。 

 

(2) RIS を用いる無線センシング 

Reconfigurable Intelligent Surface（RIS）は、反射特性を制御可能なメタサーフェスであり、無線伝搬

環境を動的に制御可能とする技術である。RIS を用いることで伝搬環境を能動的に制御できるため、

従来のセンシングの枠組みを、チャネルを能動的に制御しながら観測を行う形へ拡張できる点に特

徴がある。すなわち、従来のセンシングが環境に依存したチャネル変動を受動的に観測するのに対

し、RIS を用いることでチャネル自体を人為的に変化させながら観測を行うことが可能となる。RIS を導

入した場合、受信信号は、RIS で反射された経路成分とそれ以外の経路成分の和として表される。 

H =  H , ΦH , +  H  

ここで、Φ = diag(e , … , e )は RIS の位相制御行列である。RIS の各要素の位相θ を制御するこ
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とで、伝搬経路の位相および利得を操作することが可能となる。RIS の位相を、例えば推定精度や識

別性に関する目的関数を最適化するように制御することで、対象に関する情報を観測量（CSI 等）に

有効に反映させることができる。その結果としてセンシング精度の向上が期待できる。さらに、RIS に

より伝搬環境を制御することで、通信とセンシングに関わる伝搬特性を同時に制御・最適化すること

が可能となり、両者の統合的な設計（ISAC）への応用が期待されている[9]。図 2.5 に RIS を用いた無

線センシングの概念図を示す。なお、図 2.5 では簡単化のため、RIS を経由しない経路成分は省略

している。 

 

 

図 2.5 RIS を用いた無線センシングの概念図 

 

 

(3) 可視光を用いたセンシング 

可視光を用いたセンシングの概念を図 2.6 に示す[13]。可視光は直進性が高く壁透過がないため、

空間的に局所的なセンシングが可能であり、秘匿性やプライバシーの観点で有利と考えられる。一

方で、遮蔽や照明条件の影響を受けやすいことが課題となる。一般に、光源として LED、受光器とし

てフォトダイオードを用い、光強度の変化を観測する。可視光通信では強度変調・直接検波

（IM/DD: Intensity Modulation / Direct Detection）が用いられ、受信信号は非負実数信号として次

式のように表される。 

( ) =  ℎ( ) ( ) +  ( ) 
ここで、ℎ( )は光チャネル利得であり、RF 通信とは異なり実数かつ非負の値をとる。このため、主に
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強度情報に基づいてセンシングを行う点が特徴である。可視光センシングでは、対象による遮蔽

（shadowing）や表面での反射（reflection）により光強度が変化することを利用する。光チャネルは送

受信機の幾何配置に強く依存し、位置や姿勢の変化が受信信号強度に反映される。このため、受

信信号の時間変動や空間分布を解析することで、対象の存在や動き、位置に関する情報を推定す

ることが可能となる。光チャネル利得は、一般に Lambertian モデルに基づき以下のように表される。 

ℎ ∝ ( + 1)
2 cos cos  

ここで、 は距離、 および$ はそれぞれ放射角および入射角を表す。このように、位置や姿勢の

変化が受信信号強度に直接反映されるため、幾何情報の推定に適している。対象が受光デバイス

を持たない場合にも適用可能なデバイスフリー型センシングとして利用できる[13]。一方で、周囲光

やデバイス特性の影響を受けやすいため、このような影響を低減するための対策が求められる。 

 

 

図 2.6 可視光を用いたセンシングのイメージ図 

 

 

(4) 技術的な課題 

無線センシングにおいては、一般に以下のような課題が指摘されている。 

- データ収集およびラベル付けのコスト（主にデータ駆動型手法） 

- センシング環境への依存性やモデル誤差 

反射光 反射光

受光器

光源

受光器
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- センシングデバイスの非理想性や測定誤差の影響 

機械学習等のデータ駆動型手法では大量の教師データが必要となるため、データ収集およびアノ

テーションに大きなコストがかかる。また、データの不規則性や個人差、環境差による性能変動も課題とな

る。さらに、デバイスの非理想性等による観測データのばらつきも劣化要因となる。センシングの手法によ

っては送受信機間の高精度な同期が求められる場合がある。特に、ISAC のように通信とセンシングで同

一の受信機を共用する場合には、受信機の AD 変換器において要求されるダイナミックレンジが通信とセ

ンシングで異なるため、センシング精度の劣化要因となり得ることが指摘されている[19]。さらに、無線通

信では送信機と受信機で異なる発振器を用いるため、周波数オフセット（CFO）等の個体差が存在し、こ

れらがセンシング性能に影響を与える可能性があり、その考慮が必要であること等も報告されている[19]。 

 

2.3.5 ISAC に向けた無線センシング技術 

ISAC（Integrated Sensing and Communication）では、同一の信号およびハードウェアを用いて通信と

センシングを同時に実現する。ISAC の実現形態は、通信信号をセンシングに活用する通信中心型

（communication-centric）と、センシング機能を主目的として専用波形を用いるセンシング中心型

（sensing-centric）に大別される[10]。通信信号はセンシング信号としても利用可能であり、伝搬路特性と

して観測されるチャネル情報（CSI）には対象の存在や動作に関する情報が反映される。したがって、CSI

をセンシング用途に活用することで通信機能とセンシング機能を統合的に実現することが可能となる。ま

た、センシングにより得られた環境情報を通信に活用することで、通信性能の向上も期待される。 

ISAC では、既存の通信インフラをセンサとして活用できるため、新たな専用センサを設置することな

くセンシング機能を実現できるという利点がある[20][21]。一方で、通信機器は本来センシングを目的とし

て設計されていないため、前節(4)でも述べたように、受信機のダイナミックレンジや周波数同期精度など

の特有の検討課題も指摘されている[19]。また、通信とセンシングでは性能指標（KPI：Key Performance 

Indicator）が異なるため、波形設計やリソース配分においてトレードオフが存在する。通信とセンシングを

両立させる波形設計は重要な課題の一つであり、変調波形とレーダー波形の統合に関する検討も行わ

れている[22]。現在の無線通信システムでは OFDM（Orthogonal Frequency Division Multiplexing）が広く

用いられているのに対して、ISAC に向けた高速移動環境にロバストな方式として、OTFS（Orthogonal 

Time Frequency Space）変調や ODDM(Orthogonal Delay-Doppler Division Multiplexing)等の検討も行わ

れている[22]。 

上記に加えて、通信システムにおける帯域幅や信号フォーマット（例えば OFDM におけるサブキャリ

ア数）、アンテナ数などの構成はセンシング性能にも影響を与えるため、これらを考慮した設計が必要とな

る。ISAC の実現に向けては、5G NR のミリ波 Massive MIMO 基地局を用いた物体（車両等）の位置推定
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や、ミリ波レーダーを用いた屋内人数推定などの実証実験結果が報告されている[23]。さらに、RIS 等の

伝搬環境制御技術と組み合わせる考え方[9]や、エッジおよびクラウドで処理を分担する ISAC 向けのア

ーキテクチャ設計とその実証結果[24]も報告されており、ISAC の実用化に向けた研究開発が進められて

いる。 

 

ISAC の標準化に関する取り組みとして、国際電気通信連合無線通信部門（ITU-R）による第６世代

移動通信システム（6G）の標準化規格 IMT-2030 において、ISAC（通信とセンシングの統合）に関する検

討が行われている[21]。さらに、移動通信システムの技術仕様を策定する国際的な標準化のプロジェクト

である 3GPP においても、ISAC の実現に向けて、ユースケースの整理や要件定義等の検討が進められて

おり、以下のような多数のユースケースが 3GPP において規定されている[21][25]。 

 屋外におけるユースケースとして、線路や高速道路への人や動物の侵入検知、人流推定、交

差点におけるセンシング（死角における物体検知や混雑状況のモニタリング等）、UAV の侵入

検知や飛行軌跡の追跡、天候モニタリング（豪雨や洪水の検知等）等があげられている[21][25]。 

 屋内におけるユースケースとして、工場におけるセンシング（自動搬送車や自律移動ロボットの

位置追跡や周辺環境のモニタリング等）、自宅におけるセンシング（侵入者の検知やヘルスモ

ニタリング等）等があげられている[21][25]。 

   

これらのユースケースに関連する検討として、例えば、商用基地局から送信される LTE や 5G の通信信

号を活用した ISAC 実験システムが提案されており、商用基地局の電波を用いて人流推定を行った場合

の実験結果に基づき無線センシング（人流検知への応用）の有効性について報告されている[20]。 

 

一方、無線 LAN の分野においても、IEEE において無線センシングに関する標準化に向けた取り組

みが行われている。IEEE 802.11mc では、RTT（Round Trip Time）に基づき端末と AP 間の距離を測定す

る機能（FTM: Fine Timing Measurement）が導入されている[26]。FTM を利用することで測位や位置推定

が可能であるが、これは次節で述べるデバイスベースの方式（対象が無線端末を有することを前提）に相

当する。一方、IEEE 802.11bf では、無線 LAN の CSI を用いたデバイスフリーセンシングに向けて、セン

シング開始から測定結果取得までの手順に関する検討が進められている[26]。IEEE 802.11bf 準拠の無

線 LAN が普及することで、既存の Wi-Fi インフラを活用したデバイスフリーセンシングの利用と高度化が

期待されている。 

 

2.3.7 その他 

上記の無線センシング技術は、Wi-Fi に代表される WLAN 環境に限らず、例えば、ミリ波（mmWave）
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帯のシステムや超広帯域（UWB）通信、さらにはセルラー通信システムにおいても適用可能であり、周波

数帯や帯域幅の違いを活かした多様なセンシング手法が検討されている。これらのシステムでは、信号

帯域や周波数特性（帯域幅や中心周波数）の違いによりセンシング性能が変化する。mmWave や UWB

のような広帯域信号[27]を用いる場合、時間分解能および距離分解能を向上できるため、測位・位置推

定への適用も検討される。測位・位置推定技術については次節でも述べる。 
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2.4 無線信号を用いた測位・位置推定技術 

無線信号を利用した位置推定は IoT センシングにおける重要な技術の一つである。例えば、受信信

号強度（RSS: Received Signal Strength）に基づく測位手法は、対象が無線デバイスを有することを前提と

するデバイスベースのアプローチとして広く利用されている。一方、2.3 節で述べたデバイスフリー型の無

線センシングに対し、位置推定のように対象が無線デバイスを有することを前提とする手法は、デバイス

ベースのアプローチに分類される。本節では、このような無線信号を用いたデバイスベースの位置推定技

術について、その基本的な考え方と代表的な手法を概説する。 

一般に、位置推定問題は観測データに基づいて未知位置を推定する統計的推定問題として定式

化され、最小二乗法や最尤推定法などにより非線形最適化問題として解かれることが知られている。本節

では、位置推定の原理的な説明の一例として、線形最小二乗法（LLS: Linear Least Squares）を用いた手

法[28]について述べる。なお、本節では、太文字の記号はベクトル・行列を, 上付の添字-1, T はそれぞ

れ行列の逆行列, 転置を表す。 

 まず、位置が既知であり基準として用いられる無線局（アンカーポイント）と、位置が未知の対象（位置推

定対象、ターゲット）を考える。 

位置推定対象の座標を 

= ( , , )、 

固定局の座標を 

 =  ( , , )      (  =  1, … , ) 
とする。このとき、両者間の距離は以下で与えられる。 

( , ) =  {( −  ) + ( −  ) + ( −  ) } (1) 

また、RSS は距離減衰モデルにより次式で表される。 

( , ) = − 10 log ( , ) +  (2) 

ここで、パスロス係数 、基準受信電力 、固定局の座標 、および対象の z 座標は既知と仮定する。 

これらの式は未知変数( , )に対して平方根および対数を含むため、位置推定問題は非線形方程式と

して定式化される。ここで、 は平均 0, 分散σ のガウス確率変数, はパスロス係数,送信電力を とし、

は下式で与える。 
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= 10 log 4 + 10 log  
(3) 

 

 

図 2.7: 3 つの信号源を有する場合の平面位置推定問題（z 座標は既知と仮定） 

 

 

図 2.7 に平面位置推定を考えた場合の信号源と位置推定対象の座標との関係を示す。ここで、図 2.7

では、平面位置推定を考えるため、z 座標は既知（または一定）と仮定している。2 次元の位置推定では、

少なくとも 3 つの固定局が必要となる。図 2.7 に示すように、各固定局と位置推定対象との距離関係に基

づいて、位置推定問題は幾何学的関係として定式化される。これを数式で表すと、式(1)および式(2)のよ

うに距離と RSS の関係式として記述される。これらの式は未知変数に対して平方根および対数を含むた

め、位置推定問題は非線形連立方程式として定式化される。一方で、距離式を展開し、 + を新たな

変数として導入することで、未知変数に対して線形な形式へと変形することが可能となる。このような変換

により、線形最小二乗法を適用可能な形に変換することができる[28]。 

具体的には、式(1)～(3)を変形し整理することで、位置推定問題は以下の行列形式で表される。 

 =  ( ) (4) 

で与えられる。ここで、式変形の過程で導入した変数を = { }とする場合, 、 、 ( )はそれぞれ以

下のように与えられる。 

d(p, p1)

p1=(x1, y1)p2=(x2, y2)

p3=(x3, y3)

d(p, p3)

d(p, p2)
p=(x, y)
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＝

−2 −2 1−2 −2 1⋮ ⋮ ⋮−2 −2 1
 

＝ +  

( ) =
⎣⎢
⎢⎢
⎢⎡ 10 ( , ) − { + + ( − ) }

10 ( , ) − { + + ( − ) }⋮
10 ( , ) − { + + ( − ) }⎦⎥

⎥⎥
⎥⎤
 

ここで、行列 がフルランクとする。観測した受信電力値には誤差 を含むため、推定結果( )には位置座

標の不確定性を生じる。そこで、以下の誤差関数を最小とする解（ ）を求める。誤差関数 J を以下で定義

する。 

J = ‖ −  ‖  (5) 

上式を最小にする は以下の式で与えられる[xx]。 

= ( )  (6) 

ここで、行列 が列フルランクである場合（本問題では rank( )=3 の場合）、( ) が存在し、一意な解

が得られる。この一意性の条件はアンカーポイントの配置に依存しており、幾何配置が不適切な場合に

は行列 がランク落ちし、一意解が得られない場合がある。したがって、アンカーポイントの配置を適切に

設計することが重要である。なお、上述の最小二乗法は、観測誤差がガウス分布に従う場合には最尤推

定と一致することが知られている。ただし、上記の問題では RSS から距離に非線形の変換を施すため、厳

密には元の RSS 観測モデルに対する最尤推定とは一致しない。さらに、本手法は低演算量で解を求める

ことができる利点を有する一方で、元の非線形最小二乗問題を直接解くものではないため、観測誤差を

含む場合には得られる解は厳密な最適解とは一般に一致しない。RSS はマルチパスの影響等により大き

く変動するため、特に屋内等の反射物の多い環境では RSS と距離との関係は大きなばらつきを持つ。上

述の通り、推定精度は固定局の配置や観測条件に依存し、その性能限界はクラメル・ラオ下界などにより

評価される[29]。 

  位置推定手法としては、受信信号強度（RSS）のほかに、到達時間（TOA: Time of Arrival）[29]や到達

時間差（TDOA: Time Difference of Arrival）に基づく手法がある。これらはいずれも距離または距離差を

推定し、幾何的関係に基づく連立方程式として位置を求める点で RSS を用いる方式と共通している。した

がって、観測モデル（RSS モデルや時間測定モデル）の違い、具体的には、TDOA では距離差、AoA で

は到来方向を観測量とするため観測方程式およびその線形化の方法はそれぞれ異なることを除けば、

本節で示した推定手法と同様の考え方を適用できる。 
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図 2.8: AoA(到来角)に基づく平面位置推定の考え方 

 

到来角（AoA）に基づく手法も知られており、観測データから対象位置を推定する点は共通しているが、

距離ではなく到来方向を用いるため推定の考え方が異なる。図 2.8 に、AoA（到来角）に基づく平面位置

推定の概念図を示す。各アンカーポイントにおいて、到来する信号の角度（AoA）が観測されると、対象位

置は各アンカーポイントから観測方向に延びる直線上に存在することになる。したがって、複数のアンカ

ーポイントで得られる到来方向の交点として対象位置を推定することができる。図 2.8 では、3 つのアンカ

ーポイントから観測された到来角 、 、 に基づき、それぞれの方向に対応する直線を引き、その交点

として位置( , )が求められる様子を示している。ただし、実際には観測誤差の影響により各直線は一点

で交わらない場合が多く、その場合には最小二乗法などを用いて複数の直線との誤差を最小とする位置

を推定する。 

以上のように、RSS に基づく位置推定は、受信信号強度と距離の関係を利用し、幾何的関係に基づい

て位置を推定する手法である。本手法は比較的簡便に実装可能であるものの、アンカーノードの配置や

周辺の反射波の有無、測定誤差等の影響を受けやすい。また、本節で示した推定の枠組みは、観測モ

デルの違いを除けば、TOA や TDOA 等を用いる位置推定手法にも同様の考え方を適用できる。ただし、

これらの手法では観測量や観測方程式が異なるため、具体的な定式化や線形化の方法はそれぞれ異な

る。ここでは、RSS を用いた方式を例として取り上げ、位置推定問題に共通する基本的な枠組みとその考

p1=(x1, y1)p2=(x2, y2)

p3=(x3, y3)

p=(x, y)

q2 q1

q3
検知対象

アンカー2 アンカー1

アンカー3
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え方を示した。 

 

2.5 まとめ 

本章では、IoT センシングの基盤となる技術として、センサ技術、無線通信技術、およびデータ処理技

術の概要を整理するとともに、特に無線信号を利用したセンシング技術（無線センシング）について、その

基本原理および代表的手法を概説した。また、通信とセンシングを統合する ISAC 技術の動向や標準化

の状況についても整理した。さらに、無線センシングの分類として、検知対象が無線デバイスを有しない

デバイスフリー型と、デバイスを有するデバイスベース型に分類し、後者の例として RSS に基づく位置推

定手法の基礎と特徴を示した。IoT センシングは、無線通信インフラを活用したセンシングへの拡張が進

んでおり、通信とセンシングの統合（ISAC）が重要な技術キーワードとなっている。本章では IoT センシン

グの技術的側面に焦点を当てたが、具体的なユースケースと無線方式の適用事例については第 3 章に

おいて詳述する。 
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第 3 章 IoT センシングとユースケース 

本章では、IoT センシング技術の応用分野として、スマート交通、スマートファクトリー、およびスマー

ト医療を例にとり、その概要や事例を紹介する。これらはいずれも無線通信および無線センシング技術を

活用した応用が進んでいる分野であり、目的や要求条件に応じて適切な無線方式が採用されている。例

えば、スマート交通では広域かつリアルタイムなモニタリング、スマートファクトリーでは主に屋内環境にお

けるモニタリングや生産設備の状態把握、スマート医療では高精度・非接触なバイタルセンシング等が代

表的なユースケースとして取り扱われている。第 2.3 節で述べたように、3GPP においても交通、工場、自

宅でのセンシングや、人流推定、UAV の検出・追跡等、多数の無線センシングに関するユースケースが

規定されている。これらのユースケースに加えて、無線センシング技術は多様な分野への応用が期待で

きる。例えば、WiFi の CSI を用いてドローンを検出する手法等も検討されており[18]、機械学習を活用す

ることでドローンの検出や他の飛行物との識別が可能であることが報告されている。商用基地局の電波を

用いた人流推定結果も報告されている[20]。 

以下では、スマート交通、スマートファクトリー、およびスマート医療を例として、ユースケース毎の無線

センシングの一部の事例とそれらの技術内容について整理する。なお、本章で取り上げた以外にも応用

事例は多数存在するため、詳細については関連文献を参照されたい。 

 

3.1 スマート交通 

(1) 目的 

スマート交通は、IoT センシング技術を活用して車両や人の位置・動き・交通流を把握し、交通効率の

向上や安全性の確保、インフラ管理の高度化を図ることを目的とする。近年では、都市部における交通渋

滞の緩和や事故防止、老朽化したインフラの維持管理といった課題に対応するため、リアルタイムな交通

モニタリング技術の重要性が高まっている。さらに、自動運転や協調型交通システム（C-ITS）の進展に伴

い、高精度な位置推定および環境認識を実現するセンシング技術も重要と考えられる。 

 

(2) 要求条件 

スマート交通におけるセンシングには、例えば、広域にわたる対象を観測するためのカバレッジと、交

通状況を即時に把握するためのリアルタイム性等が求められる。また、都市環境では多数の車両や人が

存在するため、高密度環境においても安定したセンシングが可能であることが重要である。加えて、交通

アプリケーションでは、位置推定精度、遅延、可用性、信頼性（Integrity）といった性能指標が重要視され

ており、安全関連用途ではサブメートル級の精度や低遅延（ミリ秒オーダ）が求められる場合もある。この

ため、単一の無線方式ではなく、用途に応じた適切な技術選定が必要となる。 
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(3) 無線通信方式 

上述の要求条件を満たすために、スマート交通では用途に応じて複数の無線通信方式が利用される。

Wi-Fi や Bluetooth Low Energy（BLE）は、既存インフラや低コストデバイスを活用可能であり、受信信号

強度（RSS）やチャネル状態情報（CSI）を用いた近距離センシングや人流推定に適している。一方、

LPWAN（LoRa 等）は低消費電力かつ長距離通信が可能であり、都市スケールでの広域モニタリングに適

する。 

セルラー通信（LTE/5G）は、広域かつ高信頼な通信基盤を提供するだけでなく、測位参照信号（PRS）

を用いた到達時間差（TDoA）測位や、マルチアンテナを用いた到来角（AoA）推定により、位置推定への

応用も検討されている。また、V2X（Vehicle-to-Everything）通信を活用することで、車車間および路車間

で情報共有を行い、協調的に周辺環境を認識することが可能となる。 

さらに、UWB やミリ波（mmWave）を用いた高精度測位や、GNSS による絶対位置測位も重要な要素技

術である。スマート交通では、低コストな近距離センシング（Wi-Fi 等）、広域カバレッジ（LPWAN、セルラ

ー）、高精度測位（UWB、GNSS）、および協調認識（V2X）といった役割に応じて無線方式が使い分けら

れる。近年では、これらを単独で用いるのではなく、複数の無線方式を統合したマルチモーダルなセンシ

ング手法も重要となっている。交通分野における無線センシングの概要図を図 3.1 に示す。 

 

 

 

図 3.1 交通分野における無線センシングの概要図 
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(4) 交通分野における技術適用例 

交通分野における無線センシングの適用事例として、いくつかの文献における取り組みを紹介する

ことで、ユースケース毎の無線センシング技術の適用例を示す。具体的には、受信信号強度（RSS）の時

間変動を利用して車両の通過や存在を検知する手法、Wi-Fi 端末（スマートフォン等）から送信されるプ

ローブ要求信号を受信・解析することで歩行者や車両の流動、移動速度、混雑状況を推定する手法、

RSS/CSI 等の時系列データを畳み込みニューラルネットワーク（CNN）などに入力することで人・車両の識

別精度を向上させる手法等である。これらの技術は、通信とセンシングを統合する ISAC の枠組みにおけ

る応用としても期待されている。各文献の詳細を以下に示す。 

 

 文献[30]では、Wi-Fi（無線 LAN）を用いた受信信号強度（RSS）ベースのデバイスフリー車両検知・

分類方式が提案されている。この方式は、車両通過に伴う遮蔽やマルチパス変化によって生じる

RSS の時間変動を利用するものであり、ピーク検出によるイベント抽出および特徴量抽出を行った上

で、k 近傍法（kNN）、ランダムフォレスト、Matrix Profile などの機械学習手法により車両の有無や種

類を分類する。このような Wi-Fi を用いた低コストなセンシングに対し、より高周波数帯および広帯域

を利用する無線方式として、文献[23]では 5G NR のミリ波帯 Massive MIMO 信号を用いた ISAC に

基づく車両検知および位置推定の実験検証結果が報告されている。文献[23]の手法は高周波数帯

および多アンテナ構成を活かした高精度なセンシングと考えられ、目的や要求条件に応じて適切に

使い分けることが重要である。 

 

 文献[31]では、ITS（Intelligent Transportation Systems）に向けた技術として、無線信号の受信電力

強度情報（RSS）を利用したデバイスフリーの車両および人の検出手法が提案されている。2.4 GHz

帯の Wi-Fi 信号および sub-GHz 帯（433 MHz および 915 MHz）の LoRa トランシーバを用いた信号

を対象とし、RSS の時間変動に基づいて機械学習により識別・検出を行うものである。具体的には、

人体や車両の存在に伴うマルチパス変化や遮蔽、ドップラー効果によって生じる RSS 時系列の変動

を取得し、ノイズ除去等の処理を行った上で、畳み込みニューラルネットワーク（CNN）により特徴抽

出および分類を行う。さらに、433 MHz、915 MHz、2.4 GHz といった周波数帯やアンテナ設置高さ

が認識性能に与える影響が評価されており、周波数帯および設置条件の違いがセンシング性能に

大きな影響を与えることが示されている。 

 

 文献[32]では、交通インフラの状態監視（モニタリング）を実現するための IoT センシングシステムが

提案されている。この論文では、通信信号を用いたセンシングではなく、各種のセンサを用いてひず

み、加速度、温度、圧力等の物理量を取得し、BLE、IEEE 802.15.4、LoRa、Wi-Fi 等の無線通信に

よりデータをゲートウェイに集約する。さらに、ゲートウェイからは 4G LTE や 5G 等の広域通信を用い
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てクラウドへデータを送信し、蓄積・管理される構成となっている。このように、スマート交通における

インフラ監視においては、適切なセンサと無線方式を組み合わせることにより、IoT センシングシステ

ムの構築を行ったこと等の事例が報告されている。 

 

 文献[33]では、都市交通における人流・車流推定の具体例として、Wi-Fi プローブ要求信号を用い

たパッシブセンシング手法とその実験結果が報告されている。具体的には、スマートフォン等の Wi-

Fi 対応端末から送信されるプローブ要求信号を受信することで、歩行者、車両、バス等の流動や速

度、混雑状況を推定するものである。検知対象が Wi-Fi 端末を所持することを前提としているため、

デバイスベースの手法に分類されるが、スマートフォン等の既存端末を利用できることから、専用セ

ンサを新たに設置する必要が少なく、低コストで都市交通のモニタリングを実現する点が特徴と考え

られる。一方で、Wi-Fi プローブなどの通信情報を利用する場合にはプライバシー保護への配慮が

必要となる。このような手法は、デバイスベースであるものの、通信信号の受信強度や時間変動を利

用する無線センシングの一例であり、前述のセンサベースの IoT センシング[32]とは異なるアプロー

チである。 

 

 文献[34]は、車両向け無線測位（Wireless Positioning）技術に関する包括的なサーベイであり、

GNSS、セルラー通信（5G/6G）、Wi-Fi、UWB、Bluetooth、V2X による協調測位等の技術動向がまと

められている。具体的には、5G セルラー通信における測位参照信号（PRS）、TDoA、AoA を用いた

測位技術や、V2X 通信による協調測位、さらにカメラや LiDAR とのセンサ融合に関するアプローチ

が示されている。また、GNSS は成熟した技術である一方で、セルラー通信等の通信信号を用いた測

位技術は発展途上であり、単一技術で要求を満たすことは困難であるため、センサ融合を前提とし

た統合的な設計が不可欠であることが指摘されている。また、セルラー測位では基地局配置やマル

チパス環境の影響、GNSS では都市峡谷問題など、各方式固有の制約が存在するため、環境に応じ

た適応的な手法設計が求められる。 

さらに、未解決の課題として、 

­ セキュリティおよび信頼性（例えば、GNSS のなりすまし攻撃やセンサデータの改ざんへの対処） 

­ 大規模かつマルチモーダルな公開データセットの不足 

­ 都市部における非見通し（NLoS）環境での高精度測位 

­ 異種センサ間の高精度な時空間同期の確保 

­ 車両、位置サーバ、クラウド間の役割分担を含むシステム設計 

等が重要な検討課題としてあげられている。 

 

上記の文献に示される課題に加えて、スマート交通における無線センシングには以下のような課題も存
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在する。天候や遮蔽物、電波干渉といった環境変動により観測信号が大きく変動するため、安定した推

定も課題となる。また、正解データ（Ground Truth）の取得コストが高く、実環境における評価やモデルの

汎化が難しい点も課題である。 

 

第 2 章で述べた無線センシング技術と各ユースケースの関係を表 3.1 に整理する。 

 

表 3.1  交通分野の各文献におけるセンシング技術 

文献 観測量 無線方式 デバイスフリー/ベース 応用 

[21] RSSI/CSI 商用基地局（LTE 等） デバイスフリー（ISAC） 人流推定 

[23] CSI/AoA 等 5G NR（ミリ波, Massive 

MIMO） 

デバイスフリー（ISAC） 車両検知・位置推

定 

[30] RSS Wi-Fi デバイスフリー 車両検知・分類 

[31] RSS Wi-Fi / Sub-GHz デバイスフリー 人・車両認識 

[32] ひずみ・加速度

等の物理量 

BLE / LoRa / LTE 等 センサベース（通信信号

ベースではない） 

インフラ監視 

[33] プローブ要求信

号（RSS） 

Wi-Fi デバイスベース 人流・車流推定 
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3.2 スマートファクトリー 

スマートファクトリーは、IoT センシングおよび無線通信技術を活用して、工場内の設備、ロボット、作業

者の状態を統合的に把握し、生産性の向上および安全性の確保を実現する応用分野である。近年では、

Industry 4.0 の進展に伴い、サイバーフィジカル生産システム（CPPS）、デジタルツイン、協働ロボットなど

を含む高度な製造システムの構築等が進められている[36]。 

 

(1) 目的 

スマートファクトリーでは、設備の予知保全、安全管理、プロセス制御、および作業者の状態把握等を

目的としたシステム設計がなされている。例えば、予知保全を目的として、振動や温度などのセンサデー

タを継続的に監視し、機械学習を用いて故障の予兆を検知する手法が提案されている。安全管理では、

作業者や機械の位置・動作を把握し、危険な接近を検知するシステム等の導入も検討されている。さらに、

プロセス制御では、IoT センサとデータ解析を統合したデータ駆動型の制御により、生産効率および品質

の向上が図られる。 

 

(2) 要求条件 

スマートファクトリーにおける IoT センシングおよび無線通信には、用途に応じて多様な要求条件が存

在する。特に、協働ロボットやリアルタイム制御ではミリ秒オーダの低遅延および高信頼性が求められる一

方、設備監視や予知保全では低消費電力および広域カバレッジが重要となる。また、多数のセンサおよ

び機器が接続されるため、高いスケーラビリティが必要である。さらに、工場環境では電波干渉や遮蔽の

影響が大きいため、安定した通信品質の確保も重要である。 

 

(3) 無線通信方式 

スマートファクトリーでは複数の無線方式が用途に応じて使い分けられる。例えば、Wi-Fi は高デー

タレート通信が可能であり、映像監視やデータ集約に適している。一方、Bluetooth Low Energy（BLE）や

IEEE 802.15.4 系（Zigbee 等）は低消費電力であり、無線センサネットワーク（WSN）に広く利用される。さら

に、UWB は cm 級の高精度測位が可能であり、ロボットや自動搬送車の位置推定に適している。RFID を

用いた位置推定手法も提案されており、無人搬送車の誘導や資材管理に利用されている[41]。また、
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LPWAN やセルラー通信（LTE/5G）は広域接続および大規模デバイス接続用途に適する。 

 

(4) スマートファクトリー分野における技術適用例 

具体的な技術例として、無線センサネットワークを用いた設備監視や予知保全が挙げられる。例えば、

4G-LTE 信号を用いた自律搬送ロボットの動作監視のためのデバイスフリー無線センシング技術[8]や、

振動センサと IoT ノードを用いた低コストの予知保全システムが提案されており、機械学習により異常検

知や劣化予測が行われる[40]。また、RFID を用いた位置推定システムにより、AGV の自動誘導や資材追

跡が実現されている[41]。各文献の詳細を以下に示す。 

 

 文献[36]では、スマートファクトリーにおける無線通信および IoT 技術の動向を整理し、課題や今後

の研究の方向性についてまとめている。。具体的には、Bluetooth、IEEE 802.15.4、Wi-Fi、LPWAN、

5G といった無線方式の特徴と適用領域を比較するとともに、以下の課題が指摘されている。 

­ デジタルツインや協調ロボット、予知保全などのユースケースに対して、低遅延・高信頼・多数

接続といった要求条件を満たす必要がある。 

­ 産業用途において要求される低遅延・高信頼通信の実現に向けては、既存の無線方式では限

界があり、5G の URLLC 等の新たな技術の活用が必要とされている。 

­ 異種システム間の相互運用性や標準化も課題である。 

これらの課題に対応するためには、IoT に求められる要件を満たす通信基盤として、有線イーサネッ

ト向けに提案された標準群である Time Sensitive Networking（TSN）を無線通信へ拡張する試みが進

められており、Wi-Fi や 5G への適用が検討されていることが述べられている。加えて、無線ネットワ

ークの融合といったシステム設計上の課題も重要であり、スマートファクトリーの実現には通信・セン

シング・計算を統合した包括的なアーキテクチャ設計が不可欠であることが示されている。 

 文献[37]は、スマートファクトリーにおける IoT および機械学習（ML）を活用したデータ処理技術とそ

の応用について整理したサーベイ論文である。本論文では、IoT により取得されるセンサデータを活

用し、予知保全、プロセス制御、作業者安全管理、アディティブ製造等の分野において機械学習を

適用することで、製造プロセスの効率化および高度化を実現するアプローチが示されている。具体

的には、回帰分析、決定木、ランダムフォレスト、SVM、k 近傍法（kNN）などの従来型機械学習手法

に加え、畳み込みニューラルネットワーク（CNN）や再帰型ニューラルネットワーク（RNN）といった深
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層学習手法の有効性について議論されている。さらに、以下のようなシステム設計および運用に関

して、以下の指摘がなされている。 

­ IoT センサから取得されるデータをクラウドやエッジ環境において統合・処理し、生産管理システ

ム等と連携するアーキテクチャの導入が重要となること 

­ デジタルツインを活用することで、工場における実環境と仮想環境を連携させたシミュレーショ

ンおよび最適化が可能となること 

­ リアルタイムな制御および予知保全の高度化が実現されること 

­ 大量の IoT データを用いる場合、データセキュリティおよびプライバシー保護が重要となること 

等も指摘されている。[36]では無線通信方式の適用領域について議論されていたのに対し、本論文

では IoT センシングにより取得されたデータをいかに統合・解析し、意思決定および制御に活用する

かという観点から、スマートファクトリーにおける重要な技術要素が整理されている。スマートファクトリ

ーの実現には、他の IoT センシングユースケースと同様に、通信基盤とデータ駆動型の解析・制御

技術を統合的に扱うアプローチが不可欠と考えられる。 

 文献[38]は、IoT を基盤とした産業プロセス制御システムの構成およびその応用に関するものであり、

センサにより取得されたデータをクラウドやエッジ環境で統合・処理することで、生産プロセスの最適

化やリアルタイム監視・制御が可能となる構成やアプローチが示されている。また、文献[39]では、産

業用センサの種類とその応用について整理されており、温度、圧力、振動等の多様な物理量をセン

サにより計測することで、設備状態の高精度な把握や異常検知が可能であることが報告されている。

文献[36]および[37]がそれぞれ無線通信方式と得られたデータ活用を中心としたものであったのに

対して、これらの文献では、IoT を基盤とした産業プロセス制御システムや産業用センサの種類およ

び応用が整理されている。 

 文献[8]では、スマートファクトリーにおける自律搬送ロボット（AMR）の動作監視を目的として、LTE 信

号を用いたデバイスフリーの無線センシング手法が提案されている。この手法では、商用セルラーシ

ステムにおける参照信号から取得される CSI を利用し、AMR の移動に伴う電波伝搬の変動を検出す

ることで、AMR の通過や往復動作を推定するものである。具体的には、CSI の位相情報に含まれる

周波数同期誤差や受信タイミング誤差に起因する位相オフセットを、時間的に近接したリソース要素

間の位相差を用いて除去し、その時間変動を特徴量として抽出する。さらに、移動平均処理および

フーリエ変換を適用することで、AMR の移動周期や通過頻度を推定している。受信信号強度（RSS）

に基づく手法と比較して、高い検出精度を有することが実験的に示されている。セルラー通信信号を

活用したデバイスフリーセンシングにより、専用センサを用いることなくロボットの動作監視が可能で
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あることを示したものであり、スマートファクトリーにおける低コストかつ広域なセンシング手法として活

用が期待できる。 

 文献[40]では、スマートファクトリーにおける代表的な適用例として、振動センサと IoT ノードを用いた

予知保全システムが提案されている。具体的には、設備に関するデータを無線通信（Wi-Fi）を用い

て収集し、機械学習を用いた異常検知により設備状態を監視することで、保守の最適化およびダウ

ンタイムの低減を図るものである。実験結果において、IoT デバイスとエッジ処理を組み合わせること

で、低コストかつ軽量なシステムであっても一定の精度で異常検知が可能であることが示されている。

また、振動センサに加えて音響センサの併用により検出性能の向上が期待されることも報告されて

いる。この文献では無線 LAN(Wi-Fi)を用いた無線通信によりデータ収集およびエッジ処理との連携

が考えられており、無線通信をベースとした IoT センシングの適用例とみなせる。文献[8]のような通

信信号を利用した無線センシングとは異なり、センサを用いた IoT ベースのセンシング手法に分類さ

れる。このことから、スマートファクトリーにおけるセンシング技術は、通信信号を利用する手法と物理

センサを用いる手法のいずれも有効であり、それぞれの特性に応じた使い分けが求められることが

わかる。 

 文献[41]では、スマートファクトリーにおける自動搬送車の高精度な位置推定を実現するために、工

場内に配置された RFID タグを利用した位置推定手法が提案されている。具体的には、AGV 底部に

設置した円形アンテナと床面に配置された RFID タグとの相互作用により形成される磁界分布に基

づく信号強度の変化を利用することで、自動搬送車の位置を推定するものである。シミュレーション

および実験により、本手法が従来手法に比べて少ないタグ数で同等の測位精度を達成可能である

ことが報告されており、スマートファクトリーにおける柔軟な物流制御の実現に有効であることが確認

されている。本手法は RFID を用いた近距離無線通信に基づくセンシング手法の一例であり、このよ

うな手法により、スマートファクトリーにおける無人搬送車の高精度な位置管理や物流制御の高度化

が期待される。 

以上のように、スマートファクトリーでは予知保全、位置推定、設備監視といった多様なユースケースに

対して無線センシング技術が適用されている。 

さらに、近年では IoT および無線通信技術を活用した安全管理の高度化が進められており、国土交通

省を中心に「Safety 2.0（協調安全）」という概念が提唱されている[42]。Safety 2.0 は、人の注意や機械の

安全機構に依存する従来の安全対策に加え、センサ、通信、情報処理を統合し、環境や作業状況を含

めたシステム全体で安全性を確保する枠組みである。具体的には、作業員や機械、無人搬送車などの位

置情報や状態情報をリアルタイムに取得し、危険な接近や異常状態を検知して警告を行うシステムが検

討されている。例えば、文献[43]では、建設現場等における協調安全実現のため位置推定技術として、
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LPWA（LoRa）における受信信号強度（RSS）を用いた位置推定およびその精度向上に関する技術が提案

されている。図 3.2 に建設現場における IoT センシング技術の適用イメージを示す[44]。このように、工事

現場や工場等における作業者の安全管理が求められる環境等への無線センシングの適用は有望な方

向性の一つである。 

スマートファクトリーや建設現場等を対象として、第 2 章で述べた無線センシング技術と各ユースケース

の関係を整理したものを表 3.2 に示す。以上のように、スマートファクトリーおよび関連分野における IoT

センシングは、無線通信技術と多様なセンシング手法を組み合わせることで実現されており、目的や用途

に応じて適切に設計することが重要となる。 

 

表 3.2  スマートファクトリー分野の各文献におけるセンシング技術 

文献 観測量 無線方式 デバイスフリー/ベース 応用 

[8] CSI LTE（4G） デバイスフリー 自動搬送車の動

作監視・通過検知 

[40] 振動（加速度）/音響 無線 LAN(Wi-Fi) デバイスベース 設備の予知保全 

[41] RFID 信号強度（磁界

結合） 

RFID（近距離 RF） デバイスベース 自動搬送車の位

置推定 

[42] RSS（受信電力） LPWA(LoRa) デバイスベース 建設現場におけ

る位置推定 
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(a) 建設現場への適用イメージ [44] 

 

(b) 物流施設や工場等への適用イメージ 

図 3.2  建設現場や工場等の環境における IoT センシング技術の概要図 

 

 

3.3 スマート医療 

(1) 目的 

スマート医療は、IoT センシングおよび無線通信技術を活用して患者の状態を継続的に把握し、医

療・介護の質の向上および負担軽減を図ること等を目的とする。特に高齢化社会の進展に伴い、転倒事
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故の防止、呼吸・心拍などのバイタルサインの常時監視、在宅医療および遠隔診療の高度化といったニ

ーズが高まっている。このような背景のもと、IoT を基盤としたスマートヘルスケアシステム等も必要とされ

ており、ウェアラブルセンサや環境センサを用いたリアルタイムモニタリング、クラウドおよび AI を活用した

データ解析により、個別化医療および早期診断が可能となること等も報告されている。また、非接触セン

シング技術を活用した見守りや健康管理を行うことで、患者の負担を軽減しつつ継続的な状態把握を実

現する医療形態として期待されている。 

 

(2) 要求条件 

スマート医療における IoT センシングには、医療用途特有の要求条件が存在する。まず、誤検知や見

逃しが重大な影響を及ぼすため、高精度・高信頼性が不可欠である。さらに、診断支援への応用を考慮

すると、AI モデルの説明可能性および再現性も重要となる。また、患者への負担を低減するため、非接

触・低侵襲であることが望ましく、ウェアラブルセンサや無線センシング技術が広く検討されている。加え

て、在宅医療や高齢者ケアでは、低コスト性・既存インフラの活用・長時間連続動作（低消費電力）が求

められる。さらに、多数のセンサデータを扱う IoT 医療システムでは、リアルタイム処理、データ融合、スケ

ーラビリティが重要であり、個人差や環境変動に対してロバストなセンシング性能が必要となる。 

 

(3) 無線通信方式 

上述の要求条件を満たすために、スマート医療では用途に応じて複数の無線方式が組み合わせて利

用されている。まず、Wi-Fi（IEEE 802.11）は既存インフラを活用可能であり、受信信号強度（RSS）やチャ

ネル状態情報（CSI）を用いた非接触センシングに適している。これにより、呼吸や心拍などのバイタル情

報（呼吸等）を非侵襲的に推定できること等が報告されている[47]-[49]。一方、BLE（Bluetooth Low 

Energy）や IEEE 802.15.4（Zigbee 等）は、ウェアラブルセンサやボディエリアネットワーク（WBAN）におけ

る低消費電力通信に適しており、心拍や加速度などの生体情報の収集に利用される[51]。さらに、在宅

医療や遠隔診療では、取得したデータをクラウドへ送信するための広域通信が必要となる。このため、

Wi-Fi に加えてセルラー通信（LTE/5G）をバックホールとして利用する構成が採用される場合があり、

WBAN や IoT ネットワークと連携した通信構成が検討されている。このように、スマート医療では一般的に、

センサ（ウェアラブル・RF）、WBAN（BLE 等）、IoT ネットワーク（Wi-Fi/セルラー）、クラウド・AI 解析等を統

合したシステムとして構成される。したがって、通信・センシング・データ解析を一体的に設計することが必

要となり、第 2 章で述べた無線センシング技術とも密接に関連する。 
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(4) 医療分野における技術適用例 

具体的な技術例として、IoT センシングおよび無線通信を組み合わせたスマート医療技術に関して、い

くつかの文献の検討事例を紹介する。各文献の詳細を以下に示す。 

 文献[45]では、高齢者の転倒予防を目的とした IoT および AI を活用したスマートヘルスケア技術に

関するサーベイ論文である。本論文では、転倒リスクの要因として健康状態、行動、姿勢、感情とい

った複数の要素が関与することが指摘されており、これらを継続的にモニタリングするためのウェアラ

ブルセンサや環境センサを用いた IoT センシング技術が整理されている。技術的には、加速度セン

サやジャイロセンサによる動作計測、心拍・血圧等のバイタル情報の取得、さらにはカメラや RF セン

シングによる非接触モニタリングが用いられ、これらのデータを無線通信を介して収集し、クラウドや

エッジ環境において機械学習および深層学習により解析することで、転倒の予兆検知やリスク予測

が可能であることが示されている。 

 文献[47]では、IoMT（Internet of Medical Things）環境における非接触バイタルセンシングを目的とし

て、無線センシングを用いた呼吸状態推定手法が提案されている。具体的には、人体の呼吸に伴う

胸部の微小な動きによって生じる無線チャネル特性の変動を観測し、これを時系列データとして取

得することで、呼吸パターンの解析を行う手法である。取得された信号に対してノイズ除去やサブキ

ャリア選択等の前処理を施した後、リカレントニューラルネットワークや LSTM 等の深層学習モデルを

用いて分類を行い、正常呼吸、徐呼吸、頻呼吸、睡眠時無呼吸といった複数の呼吸状態を識別し

ている。技術的にはデバイスフリーに分類され、センサー機器を対象者に装着する必要がないため、

患者の負担を軽減しつつ継続的な健康モニタリングを可能とすることから、医療分野における活用

が期待されている。一方で、他のデバイスフリー型の手法と同様に、環境変動や外乱の影響、設置

条件への依存性等が課題と考えられる。また、複数対象への拡張という観点では、文献[48]におい

て、CSI を用いた無線センシングにより複数人の呼吸を識別する手法が報告されており、周波数領

域における CSI の解析により複数人の呼吸成分を分離できること等が示されている。 

 文献[49]では、Wi-Fi の CSI を用いた非接触型の心拍センシング手法が提案されている。具体的に

は、人体の心拍に伴う胸部の微小な変位によって生じる無線チャネルの変動を観測し、これを時系

列データとして取得することで心拍情報を推定する手法である。主成分分析によるノイズ除去や、心

拍の周期成分を強調する前処理を施した後、心拍信号の抽出を行っている。技術的にはデバイスフ

リー型の無線センシングに分類され、ウェアラブル機器を必要としない非侵襲的なバイタルセンシン

グ手法といえる。一方で、評価結果は心拍検出の評価方法等にも依存すると考えられ、信頼性の向

上等は課題と考えられる[19]。 

 文献[50]では、IoT センシングを用いた健康モニタリングシステムが提案されている。具体的には、心
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拍数、血中酸素飽和度、体温といったバイタル情報を各種センサにより取得し、無線通信（Wi-Fi）に

よりクラウドへ送信し、モバイルアプリ等で可視化・管理するものである。本手法はウェアラブルセンサ

を用いたデバイスベース型の IoT センシングに分類される。 

 文献[51]は、IoT を基盤とした医療システムに関するサーベイ論文である。具体的には、ウェアラブル

センサや無線センシングによる生体情報取得、Wireless Body Area Network（WBAN）を用いたデー

タ収集・伝送、クラウドを用いたデータ集約および処理、さらに機械学習による診断支援など、スマー

ト医療を構成する要素技術が整理されている。また、これらの技術を統合したシステムアーキテクチ

ャや、リアルタイム性、信頼性、セキュリティといった医療用途特有の要求条件および課題について

も議論されている。 

 

上記の文献に示される課題に加えて、スマート医療分野における無線センシングにはいくつかの課

題が存在する。個人差（体格や姿勢）や環境要因によりセンシング精度が大きく変動することや、呼吸や

体動、心拍など複数の要因が混在することによる信号分離の難しさも考えられる。さらに、医療用途では

高品質な評価データの取得が困難であり、モデルの汎化性能の確保が困難と想定される。また、医療分

野では単に高精度であるだけでなく、説明可能性および信頼性が強く求められるため、アルゴリズムの透

明性や検証方法の確立も重要となる。さらに、個人情報を扱うことから、セキュリティおよびプライバシー保

護の確保も不可欠である。 

スマート医療分野において、第 2 章で述べた無線センシング技術と各ユースケースの関係を整理し

た結果を表 3.3 に示す。以上のように、スマート医療における IoT センシングは、無線センシング技術と物

理センサを用いた手法が相補的に活用されていることが示されている。 

 

表 3.3  スマート医療分野の各文献におけるセンシング技術 

文献 観測量 無線方式 デバイスフリー/ベース 応用 

[47] CSI 無線 LAN(Wi-Fi) デバイスフリー 呼吸状態推定 

[48] CSI 無線 LAN(Wi-Fi) デバイスフリー 複数人呼吸識別 

[49] CSI 無線 LAN(Wi-Fi) デバイスフリー 心拍推定 

[50] 心拍数・血中酸素

飽和度・体温 

無線 LAN(Wi-Fi) デバイスベース 健康モニタリング 
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3.4 まとめ 

本章では、スマート交通、スマートファクトリー、スマート医療における IoT センシングの応用について

述べた。分野毎の目的や要求条件に応じて適切な無線通信方式やセンシング方式が求められる。スマ

ート交通では、広域カバレッジおよび低遅延性等が求められ、例えば、セルラー通信、V2X などが活用さ

れている。一方、スマートファクトリーでは、低遅延・高信頼通信および高精度測位が必要であり、Wi-Fi、

5G、UWB、RFID などが用途に応じて利用される。さらに、スマート医療では、高精度・非接触センシング

および低消費電力が求められ、無線 LAN(Wi-Fi)、RF センシング、BLE などの活用例が報告されている。

各分野において、単一の無線方式やセンサで要求条件を満たすことは困難であり、複数の無線技術や

センサを統合したマルチモーダルなアプローチも重要となる。これらの技術を統合した IoT センシング基

盤の高度化に加え、環境変動やプライバシー、信頼性等が課題と考えられる。 
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第 4 章  調査報告のまとめ 

本報告書では、IoTセンシング技術の動向について、無線通信方式、センシング手法、およびユースケ

ースの観点から体系的に整理した。 

第 2 章では、IoT センシングの構成要素として、センサ技術、無線通信技術、およびデータ処理技術の

関係を整理するとともに、無線信号の伝搬特性を利用した無線センシング技術について概説した。無線

センシングは、既存の通信インフラを活用して対象の状態推定を可能とする点に特徴があり、専用センサ

を追加することなくセンシング機能を実現できる可能性がある。また、通信とセンシングを統合した ISAC

（Integrated Sensing and Communication）は、Beyond 5G/6G に向けた重要技術として位置づけられる。 

第 3 章では、スマート交通、スマートファクトリー、スマート医療といったユースケースにおける IoT セン

シングの適用事例について整理した。各ユースケースでは、要求される通信距離、遅延、精度、消費電

力などの条件が大きく異なり、それに応じて適切な無線通信方式およびセンシング技術の選択が求めら

れる。スマート交通では広域カバレッジおよびリアルタイム性が重視され、セルラー通信、V2X なども検討

されている。一方、スマートファクトリーでは低遅延・高信頼通信および高精度測位が求められ、Wi-Fi、

5G、UWB、RFID などが利用される。さらに、スマート医療では高精度・非接触センシングおよび低消費電

力が求められ、Wi-Fi や RF センシング、BLE などが検討されている。 

本報告で述べた通り、無線信号を利用したデバイスフリー型センシングと、物理センサを用いたデバ

イスベース型センシングが、用途や要求条件に応じて使い分けられている。IoT センシングにおいては単

一の無線方式やセンシング手法で全ての要求条件を満たすことは困難であり、複数の無線通信技術お

よびセンサを統合したマルチモーダルなアプローチが不可欠になると考えられる。したがって、ユースケ

ース毎の要求条件を踏まえて、適切な技術を選択・組み合わせることが IoT センシングシステム設計にお

いて求められる。一方で、無線センシングおよび ISAC の実現に向けては、環境の影響（マルチパスや遮

蔽の影響）、高品質な学習データの収集、プライバシー・セキュリティへの対応等の課題が存在する。また、

通信遅延や同期精度、センシング精度と通信性能のトレードオフといった設計上の課題も存在する。 

通信とセンシングの統合設計、AI を用いた高度な信号解析、さらにはユースケースに応じた最適なシ

ステム設計等は今後も課題となる。また、ISAC に関しては 3GPP 等における標準化の進展とともに、実用

化に向けた技術開発が加速すると考えられる。IoT センシング技術は、今後、社会インフラや産業分野に

おける高度な状況認識を支える基盤技術として、さらに発展していくことが期待される。 
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